Chapitre 4 - Installation du Serveur Debian DS2 et de la
plateforme LAMP
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1. Installation du serveur DS2 et configuration réseau

Procédez a une installation du serveur DS2 identique a celle de DS1 (cf. TP1-SI1 page 21 avec un
partitionnement automatique). L’installation a été correctement effectué

Prompt et sortie de la commande grep en couleur : nano /root/.bashrc

GNU nano 7.2 Jroots . bashro

LI34M] WS

je me suis déconnecté

et sur la premiere ligne du fichier /etc/apt/sources,list j’ai ajouter un hashtag pour que la ligne
devienne un commentaire

GMU nano 7.2 fetcsaptssources. list

main non-free-firmware
worm main non-free-firmeare
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Je récupére la derniere liste des paquets disponibles

il 1.91+nmul [55,6 kBI

installé:

Mode d’acces réseau : Réseau Interne (LAN )

Mode d'acceés réseau: Reéseau interne R
Mame: LAM -
Mode Promiscuité: Refuser -

Céble branché
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Je désactive I’interface réseau enp0s3 a I’aide de la commande ifdown enp0Os3 puis configurez
I’interface enp0s3 :

2.2 port 67

oup default glen 1
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Je vérifie la bonne prise en compte de la zone de recherche DNS ainsi que 1’adresse du serveur DNS

k. src 192.1658.4. 14

=2 ttl=64 time=

mdew = @.
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et le routeur cisco

root@DS2: “#ping -c 2 172.17.254.2

PING 172.17.25@.2 (172.17.256.2) 56084) hytes of data.

B4 bytes from 172.17.256.2: icmp_seg=1 tt1=63 time=E.18 ms
B4 bytes from 172.17.2586.2: icmp_seg=2 tt1=63 time=1.58 ms

--- 172.17.258.,2 ping statistics ---

2 packets transmitted, 2 received, 9% packet loss, time 19686ms
rtt mindavesmaxsmdey = 1.562/1.839/2.177/06.337 ms

root@nhsz: “#

J’installe le paquets dnsutils pour avoir acces a la commande DIG et nslookup

root@s2: “#apt-get install dnsutils
Lecture des listes de paguets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les WOUVEAUX paguets suivants seront installeés :
dnzsutils
g mis a jour, 1 nouvellement installés, @ & enlever et 4 non mis & jour.
Il est néceszaire de prendre 19,5 ko dans les archives.
fpres cette opération, 22,5 ko d'espace disgue supplémentaires seront utilisés.

REception de :1 http:/ssecurity.debian.org/debian-security bookworm-security/main amde4 dnsutils all 1:9.18.33-1"deblzud

14,5 ko réceptionngés en 9s (68,5 koss)

Sélection du paguet dnsutils précédemment désélectionng.

{Lecture de la base de données... 33592 fichiers et répertoires déja installés.)
Fréparation du dépaguetage de .../ dnsutils_1%339.18.33-1"deblzuz_all.deb ...
Depaguetage de dnsutils (1:9.18.33-1%deblzuz)

Faramétrage de dnsutils (1:9.18.33-17debi1zu2)

root@s2: “#Fapt-get install dnsutils

Je teste la bonne résolution dns interne et externe

root@Ds2: “#dig S0A sio-exupery.local

;o <<xr DIG 9.18.33-1"deb12uZ-Dehian <<»> 50A sio-exupery. local

i3 2lobal options: +cmd

;3 Got answer:

33 WARMIMG: .local is reserved for Multicast DNS

;3 You are currently testing what happens when an mOMS guery 1s leaked to DNS
vy -»»HEADER<<- opcode: QUERY, status: NOERROR, id: 3216

vy flags: gr aa rd ra; QUERY: 1, AMSHWER: 1, AUTHORITY: ©, ADDITIOMAL: 1

33 OPT PSEUDDSECTION:

3 EDNS: wersion: @, flags:; udp: 1232

; COOKIE: 38bfal649eScdandalanaaasnioanddlaaldsanidclobaash (good)
35 RUESTION SECTIOM:

soio-exupery. local. IN S0A

;3 ANSHER SECTIOM:

sio-exupery. local. BE4aG IN sS0A Ds1.sio-exupery. local. root.sio-exupery.local.

33 Query time: & msec

v+ SERVER: 197.168.4.254#55(192.165.4.254) (UDF)
33 WHEM: Hed Mar @5 #9:14:55 CET 2825

73 MSG SIZE rcowd: 119
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root@Ds2: “#dig S0A DEl.sioc-exupery.local

io<<»» DIG 9.18.33-17deblZuz-Debian <<»> S0A DS1.sio-exupery.local

75 2lobal options: +cmd

i3 Got oanswer:

75 WARMING: .local is reserwved for Multicast DNS

;3 You are currently testing what happens when an mDNES query 1s leaked to DNS
i3 -»:HEADER<<- opcode: QUERY, status: NOERROR, id: 25698

17 flags: gr aa rd ra; OUERY: 1, AWSWER: &, AUTHORITY: 1, ADDITIONAL: 1

v5 OPT PSEUDOSECTION:

i EDONS: wersion: @, flags:; udp: 1232

i COOKIE: 9cd3fh33vaddd4zdenloaaaaasyocaagsheindtcz1644a43dd (good)
35 GQUESTIOW SECTIOM:

;051 sio-exupery. local. IH S0/

i3 AUTHORITY SECTIOM:

=zio-exupery. local. ge4a6 IH S0A D51.sio-exupery. local. root.sio-exupery. local.

i3 Ouery time: @ msec

i3 SERVER: 192.168.4.254453(192.168.4.254) (UDF)
;5 WHEM: Wed Mar 85 @9:16:69 CET 2825

i3 MSG SIZE rowd: 119

root@DS2: “Hping -c 2 wow.ac-nice.fr

2azd4ezadn? ced508 Sodaa

FING wuw.ac-nice.fr.cdn.cloudflare.net (141.161.96.185) S6(84) bytes of data.
B4 butes from 141.161.98.165 (141.161.98.165): icmp_seg=1 tt1=54 time=35.8 ms
B4 butes from 141.161.98.165 (141.161.98.165): icmp_seg=2 tt1=54 time=34.1 ms

--- wuw.ac-nice.fr.cdn.cloudf lare.net ping statistics ---
2 packets transmitted, 2 received, % packet loss, time 1888ms

Depuis DS1, j’ajoute 1’enregistrement de type A pour I’hote DS2 dans le fichier de zone de
recherche DNS directe et I’enregistrement de type PTR dans le fichier de recherche inverse :

GHU nano 7.2 /hindAdb. sio-exupery. local

sio-exupery. local IM 208 DS1.sio-exupery.local. root.sio-exupery. local. o
2624020482 3 serial
AA4886 ; refresh (1 week)
Gadan ;oretry (1 day)
2419268 i oexpire (4 weeks)
AA4886 sominimum (1 week)
)
NS 051.sio-exupery. local.
FORIGIN =sio-exupery.local.
£ 192.168.4.254
a 192.168.4. 16_
;1 hour
£ 192.168.4.11
THT "31623efeefh2899cfoRcIzET4Tallefces”
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FORIGIN .
ETTL i 1 day
4.168.192. in-addr.arpa  IN SOA ) |

.slo-exupery. local.

1 hour

D1, sio-exupery. local,
i1 day
FTR
PTR

-1.—1.._ .
=1 ttl=e4 ti
2 ttl=64 ti

2.Installation et configuration de la plateforme LAMP

J’installe les paquets apache2, php, libapache2-mod-php, mariadb-server et php-mysq]l :

éblEul}.

non mis a jour.
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Depuis le navigateur d’UD1, je saisis 1’adresse de DS2 pour tester le fonctionnement d’ Apache

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after installation on
Debian systems. If you can read this page, it means that the Apache HTTP server installed at this site is working
properly. You should replace this file (located at /var/www/html/index.html) before continuing to operate
your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means that the
site is currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Debian tools. The configuration system is fully documented in fusr/
share/doc/apache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web
server itself can be found by accessing the manual if the apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apachez2/

|-- apachez.conf

| ‘-- ports.conf
| -- mods-enabled

| |-- *.load
| *-- *¥_conf
|-- conf-enabled

| “-- *.conf
|-- sites-enabled
I

B

-- *_conf

. anarhe? ronf ic the main ronfinoration file 7 nnts the nieres tnnether bv inclidinn all remaininn
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Je regarde 1’etat de apache2 depuis DS2

enabled)

CGroug:

oot an
total
root : ; 17:21 apachez.conf
- root : ; ilable
- root ; : ont bled
root
root
E oot
E oot
root =9 i 11 Fs . C
- root : 5 ilable
' : 1led
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Dans le fichier /etc/apache2/apache2.conf, décommentez la ligne ServerRoot et insérez directement
apres la directive ServerName DS2 :

Je vérifie la syntaxe du fichier de configuration d’ Apache

: “#apachezctl -t

Le répertoire /var/www/html, qui est le répertoire de publication, contient une page Web index.html
(celle du site par défaut affichée a la page 6)

ache? Debian Default Page: It waorks
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je crée ma propre page HTML

GMU nano 7.2 Suarsushtml s index . html

j’affiche de nouveau la page

O A 192.168.4.10

BTS SIO

site en construction

je crée un fichier pour une page de php

GMU nano 7.2 Avarsuunshtmlspagephptest . php
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(3 404 Not Found X +

O A& 192.168.4.10

Not Found

The requested URL was not found on this server.

Apache/2.4.62 (Debian) Server at 192.168.4.10 Port 80

LibreOFffice Writer
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j’ai lancé la configuraiton mysql_secureinstallation

. skipping.
ou already have your root account protected, so you can safely answer 'n'.

hange the root password? [YAn] o
EW password:
e-enter new password:
assword updated successfully!
eloading privilege tables..

. Success!

By default, a HMariaDB installation has an anonumous user, allowing anyone
o log into MariaDB without hawing to have & user account created for
hem. This is intended onlu for testing, and to make the installation

0 2 bit smoother. You should remowve them hefore moving into a

production environment.

EmoveE anondymous users? [Yenl oy
. Success!

ormally, root should only be allowed to connect from 'localhost'.  This
ensures that someone cannot guess at the root password from the network.

Dizallow root login remotely? [Y¥enl u
. Success!

By default, HMariaDB comes with a database named 'test' that anyone can
ccess.  This is also intended only for testing, and should be removed
hefore moving into a production environment.

emove test database and access to it7? [Yonl u
- Dropping test database...

. Success!
- Remowing privileges on test database...

. Success!

eloading the privilege tables will ensure that all changes made so far
ill take effect immediately.

eload privilege tables now? [¥/n]
. Success!

leaning up...

A11 done!  If you'we completed all of the above steps, your HariaDE
installation should now be secure.

hanks for using MariaDb!
oot@Enss: M
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Je me connecte depuis DS2 au front-end MariaDB

Foot@pnses:

end with ; or ~g.

~ialB- Debian 12

Copyright (c) 4, 2818, Oracle, MarialDB Corporation Ab and others.

Type ‘helps;' or 'sh' for help. Type 'sc' to clear the current input statement.

MariahB [fnonel]:

Créez la base labopharma ainsi que la structure de la table medicament. Celle-ci comportera deux
enregistrements

nam

Marial : narmal > INS cament WALUES {1, 'Aspegic'y, (2, 'Doliprane’);

icament WALUES (1, 'Aspegic'), (2, 'Doliprane’);
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root@bs2: “#mysgl -u root o-p

Enter password:

Helcome to the MariaDB monitor. Commands end with 3 or SNg.
“Your MariaDB connection id is 41

server version: 16.11.6-MarilabB-6+debl?ul Debian 12

Copuright (c) zZees, 2618, Oracle, MariaDE Corporation éb and others.
Type ‘help;' or "wh' for help. Tupe 'sc' to clear the current input statement.

MariaDB [(none)]» CREATE USER 'siol'@'localhost' IDEWTIFIED BY 'Azertuys';
Query 0K, @ rows affected (@,004 sec)

MariaDB [(none)l> GRANT ALL PRIVILEGES OW #.* TO 'siol'@'localhost';
Query 0K, @ rows affected (9,084 sec)

MariaDB [{nonell> FLUSH PRIVILEGES;
Query 0K, & rows affected (8,881 sec)

MarialbB [(nonel]:

<htmlz
<head>
<title>TEST DE MYSOL avec PHR< title:
</head:
<hody>

<7php

try

H
sbdd = new FDOC 'mysgl:host=localhost:;dbname=labopharma', 'siol', '#Azertud');

¥
catch (FDOExepction Sel

. Se-»geptMessage();

{ghdd->guery( 'SELECT # FROM medicament') as j ]
[a]." ", [11."<brs";

= null

Axel Vandesquille




Je saisie I’URL de la Page de PDO

a jour,

17/ 32
Axel Vandesquille




Déplacez et renommez le dossier obtenu dans le répertoire /usr/share/ (emplacement des fichiers de
configuration de phpMyAdmin)

2.2-all-languages/ susr/sharesphpmyadmin

roo0t@Ense : T#mu pthqumiﬁ—E.

Créez un répertoire dans lequel phpMyAdmin stockera ses fichiers temporaires

root@bs2: “Emkdir -p svarslibsphpmuadmingtmg

Définissez le user/group www-data (utilisateur utilisé par défaut par apache) comme propriétaire du
répertoire /var/lib/phpmyadmin :
;liﬁfﬁhhmgadmiﬂ

Cwww-data www-data 4896 5 mars  11:33 tmp

Faites une copie du fichier de configuration exemple config.sample.inc.php présent dans le
répertoire /usr/share/phpmyadmin en la nommant config.inc.php :

root “Hop Su haresphpmyadmingcont i mple. inc.php fusrssharesphpmyadmingdconfig. inc.php
rogt L '

Installez le paquet pwgen afin de générer une chaine de caracteres aléatoires :

t 4 non mis & jour.

2 [19,6 kE]

pour man-dhb (2.11.2-2)
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je crée un chaine de 32 caractere aleatoire

j’ai installé VIM

a jour.

ont utili

Jim-runt

1 M D M M o
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Ouvrez le fichier de configuration de phpmyadmin avec 1’éditeur VIM

root@0S2: “Hvim fuSFfShaFEthDmgadmiﬂfﬁDﬂfig.iﬂE.th

Sur la ligne commengant par $cfg[ ‘blowfish_secret’], j’insére en mode Commande la chaine de 32
caracteres aléatoires. Elle sera utilisée par 1’algorithme AES qui crypte le mot de passe de
I’utilisateur MariaDB.

scfg [ 'blowfish_secret'] = 'ZLCrHH1dabcGwFJISelLDVIDCFhfFohMy ' ;

Je décommente les directives controluser et controlpass puis mettez a jour cette derniére en
saisissant le mot de passe Azerty(
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Décommentez I’ensemble des lignes figurant dans la section Storage database and tables. Ces tables
n’existent pas encore. Elles seront créées ci-apres

= 'phpmyadmin';
ktable']l = 'pma__bookmark';

[ =

+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+

e e el ol ol =l =l s sy sy syt

Afin de configurer phpMyAdmin pour utiliser le répertoire /var/lib/phpmyadmin/tmp/, ajoutez en
bas du fichier la ligne suivante :

fcfe ' TempDir']l = 'svarslibsphpmyadmindtmp '

Je crée la base de données phpMyAdmin ainsi que les tables a 1’aide du fichier create_tables.sql

root@hss: f#mariadh < Jusrdsharesphpmyadmingsglsocreate_tab

rootdhsSs: R
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Créez I’utilisateur pma et accordez-lui tous les droits sur la base nommée phpmyadmin. Le mot de
passe est celui qui a été spécifié dans le fichier config.inc.php

MariaDB [(none)]> GRANT SELECT, INS ' lhost" IDENTIFIED BY 'Azertys’;

Query 0K, @ rows affected (4,663 sec,

dans un fichier créer dans home/ud1 j’ai ajouter le contenu dans le lien dessous

Alias /phpmyadmin fusr/share/phpmyadmin

<Directory /Jusr/share/phpmyadmin=
Options SymLinksIfOwnerMatch
DirectoryIndex index.php

<IfModule mod_php5.c>
<IfModule mod_mime.c>

AddType application/x-httpd-php .php
</IfModule>
<FilesMatch ".+\.phps">

SetHandler application/x-httpd-php
</FilesMatch=

php value include path .

php_admin_ value upload tmp dir /fvar/lib/phpmyadmin/tmp
php_admin_value open basedir Jfusr/share/phpmyadmin/:/etc/phpmyadmin/:
php_admin_ value mbstring.func_overload @
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J’ai vérifiez que DS2 soit serveur SSH (installez openssh-server sinon)

lement ins
-1 | grep -

amclad

M M M
i Je R

Décommentez et positionnez la directive PermitRootLogin a yes (au lieu de prohibititpassword)
dans le fichier /etc/ssh/sshd_config afin de pouvoir vous connecter en root (ne confondez pas avec

le fichier ssh_config) au serveur SSH DS2

FermitRootLlogin .
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Je redémarre le service ssh

root@Er “#systemctl]l restart sshd

root@EbsE: R

Depuis le client SSH UD1, transférez de maniére sécurisée le fichier de configuration
phpmyadmin.conf vers le répertoire /etc/apache2/conf-available du serveur SSH DS2 a I’aide de la
commande scp

: 5 scp phpmyadmin.conf root@l92.168.4.10: /etc/apache2/conf-available/
root@192.168.4.10"'s password:
phpmyadmin.conf 100% 2109 1.3MB/s 00:00
1~$

Je constate la présence du fichier de configuration phpmyadmin.conf dans le répertoire
/etc/apache2/conf-available de DS2
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T

je me connecte, en tant que SIO1 (créé a la page 12), a phpMyAdmin depuis le navigateur Web
d’UD1. L’interface phpMyAdmin est obtenue en tapant I’URL 192.168.4.10/phpmyadmin

php
Bienvenue dans phpMyAdmin
Langue - Language

Frangais - French »

Connexion &

Utilisateur : 5ioT

Mot de passe : | seeeees

Exécuter

Apres connexion, vous pouvez sélectionner la base de données labopharma et 1’administrer.
L’administration, bien qu’effectuée a partir d’UD1, se fait en « localhost » dans la mesure ou les
services Apache et MySQL se situent dans le cas présent sur le méme serveur :
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= | labopharma
o Nouvelle table
+~ 1 medicament
+1 mysql |
o Créer une nouvelle table
+~ | performance_schema
+— 1/ phpmyadmin

i Nom de table Nombre de colonnes
+il sys

Je télécharge I’archive de wordpress a 1’aide de la commande wget

1 root
-ru-r--r-- 1 root r 3 .
-r-r - 1 root root 13764 21 Janw.

. 5

root @ : "Htar -=pf latest.tar.gz

~n0t A

Créez un répertoire nommeé sitewordpress dans /var/www/html/ et copiez-y le répertoire wordpress
obtenu apres 1’extraction
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oot

nls/sitewordpress

Créez une base nommeée wordpress a 1’aide de phpMyAdmin

|
— | wordpress

Modifiez le propriétaire (www-data en tant que user et group a la place de root) ainsi que les
permissions a I’intérieur du répertoire sitewordpress :

-type d - |
-type f -exec chmod 64

je procede a I’installation de wordpress sur UD1
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Bienvenue sur WordPress. Avant de commencer, vous aurez besoin de connaitre les éléments suivants.

1. Nom de la base de données

2. Identifiant MySQL

3. Mot de passe de base de données

4, Hoke de base de données

5. Préfixe de table (si vous souhaitez avoir plusieurs WordPress sur une méme base de données)

Ces informations sont utilisées pour créer un fichier wp-config. php. Si pour une raison ou pour une autre la
création automatique du Fichier ne Fonctionne pas, ne vous inquiétez pas. Sa seule action est d'ajouter les
informations de la base de données dans un Fichier de configuration. Vous pouvez aussi simplement ouvrir
wp-config-sample.php dans un éditeur de texte, y remplir vos informations et I'enregistrer sous le nom
de wp-config.php. Besoin d'une aide complémentaire ? Lisez |'article du support sur wp-config. php.

Vous devriez normalement avoir recu ces informations de la part de votre hébergeur. Si vous ne les avez pas, il
vous faudra contacter votre hébergeur afin de continuer. Si vous avez tout le nécessaire, alors...

Vous devez saisir ci-dessous les détails de connexion & votre base de données. Si vous ne les connaissez pas,
contactez votre hébergeur.

Nom de la base

; wordpress
de données
Le nom de la base de données avec laguelle vous souhaitez utiliser WordPress.
Identifiant | e l
Votre identifiant MySQL.
Mot de passe lAzertyD l | & Hide |

Votre mot de passe de base de données.

Adresse de la

| localhost
base de données

si localhost ne fonctionne pas, demandez cette information & 'hébergeur de votre
site.

Préfixe des le

tables
Si vous souhaitez Faire tourner plusieurs installations de WordPress sur une méme base

de données, modifiez ce réglage.



Titre du site [ BTS 510 ST-EX l

Identifiant [ admin I

Les identifiants ne peuvent utiliser que des caractéres alphanumériques, des espaces,
des tirets bas (" "), des traits d'union ("-"), des poinks et le symbole @.

Mot de passe 123AZEqsd!

Moyenne

Important : Vous aurez besoin de ce mot de passe pour vous connecter. Pensez a le
stocker dans un lieu sar.

Votre e-mail zaki.saadi@hotmail.com

Wérifiez bien cette adresse e-mail avant de continuer.

Visibilité par les
moteurs de
recherche Certains moteurs de recherche peuvent décider de 'indexer malgré tout.

[v] Demander aux moteurs de recherche de ne pas indexer ce site

Installer WordPress
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Quel succes!

WordPress est installé. Merci et profitez bien!

Identifiant admin

Mot de passe Le mot de passe que vous avez choisi.

Se connecter

Identifiant ou adresse e-mail

ladmin

Mot de passe

'123AZEqsd! %

(] se souvenir de moi

BAnF An macea AaohkliA g
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St  Tableau de bord

il

Etat de santé du site

Aucune information
pour le mament....

D'un coup d'eeil

Bienvenue sur WordPress !

Créez des contenus riches avec les blocs et Personnalisez l'ensemble de votre site avec
- les compositions les thémes basés sur des blocs

Modifiez l'apparenct
styles globaux

o Brovillon rapide AW A

AW oa Enregistrer b= brouillon

Axel Vandesquille
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BTS SIO ST-EX

BTS SIO ST-EX

Blog

Bonjour tout le monde !

Bienvenue sur WordPress. Cedi est wotre premier article. Modifiez-le ou
sSuUpprimez-le, puis commencez & ecrire |

Blog
About
FAQs

Authaol

rs
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