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Configuration du routeur :

2 / 53



Configuration de base du switch 
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2.2 Ajout du rôle Services de certificats Active Directory

Ajoutez le rôle Service de certificats Active Directory.
Remarque : il est possible d’installer Network Policy Server (NPS) sans service de certificats mais 
ce rôle est nécessaire pour l'utilisation de PEAP dans une stratégie d'accès réseau.
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Prenez connaissance des informations la page d’information AD CS et cliquez sur le bouton 
Suivant.
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Cochez la case Redémarrer automatiquement... et cliquez sur Installer.
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Je coche la case Autorité de certification pour configurer ce rôle
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Je sélectionne l’authorité de certification d’entreprise 
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Je selectionne l’autorité de certification racine 

Je sélectionne Créer une nouvelle clé privée
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Je choisis l’algorithme de chiffrement ainsi que le hachage par défaut
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Par défaut, l'assistant nomme l'autorité de certification avec le nom de domaine suivi du nom de 
machine : sio-exupery-AD-CA.
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Je laisse la validité par défaut 
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Laissez les dossiers des bases de données, par défaut
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Votre autorité de certification est maintenant installée et configurée. Cliquez sur Fermer
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2.3 Installation du service NPS

J’ajoute la fonctionnalité Services de stratégie et d’accès réseaux

Je clique sur suivant 
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Je clique sur suivant

17 / 53



Je coche le redémarrage automatique du serveur 

Puis j’installe et je ferme
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Constatez la présence de la console Serveur NPS

19 / 53



Pour vérifier le bon fonctionnement du service NPS sur le serveur, affichez les ports en écoute sur 
celui-ci avec la commande netstat -a -p udp :

Ouvrez la console Serveur NPS (Network Policy Server) et retrouvez ces ports dans les propriétés 
du serveur NPS
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2.4 Configuration du serveur RADIUS NPS

Afin d’inscrire NPS dans Active Directory pour lui permettre d'interroger la base des utilisateurs, 
cliquez depuis le menu Action sur Inscrire un serveur dans Active Directory puis OK

Un agent s’est mis en route
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Ensuite clic droit sur client radius puis nouveau 
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Ensuite je rentre les infos le mot de passe son est sio1234567

Le client est bien ajouté 
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Je clique droit sur l’entrée Stratégies de demande de connexion et sélectionne Nouveau

Je la nomme : 
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Ensuite je clique sur ajouter puis type de port NAS
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Je coche ethernet 
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Puis je valide et il apparaît dans les conditions 

Je clique sur suivant 
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et encore sur suivant J’apparait sur cet page et on clique encore sur suivant 
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On clique mainteant sur valider 
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La stratégie a été rajouter 
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Je fais un clique droit sur l'entrée Stratégie Réseau et je sélectionne Nouveau. Je spécifie le nom de 
la stratégie (celle pour les membres du groupe Prof). On reste sur un type de serveur d’accès réseau 
non spécifié car s'agit d'une authentification via un commutateur 802.1x

Je clique sur suivant puis je rajoute une  condition et on sélectionne groupe Windows 
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J’ajoute le groupe prof 

32 / 53



J’ajoute une deuxième condition pour spécifier le type de port NAS.

Je coche ethernet 
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Les deux conditions on bien été ajouter 

on clique sur suivant on garde accès accordé 
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Dans l’écran Configurer les méthodes d’authentification, je déclare le type de protocoles EAP 
(PEAP) en cliquant sur Ajouter

Dans l’écran Configurer des contraintes, je clique sur Suivant
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Dans l’écran Configurer les paramètres,je clique sur Ajouter pour envoyer des attributs au client 
RADIUS.
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Je sélectionne 802.1x dans Type d’accès puis sélectionnez l’attribut Tunnel-Type et cliquez sur 
Ajouter.

Je clique sur Ajouter
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On clique encore sur ajouter 

Je sélectionne Virtual LANs (VLAN) dans Communément utilisé pour les connexions 802.1x
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Je clique sur OK 

On procède de la même manière pour Tunnel-medium-type
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Je sélectionne 802,,,

Je sélectionne ensuite tunnel-PVT-GROUP-ID
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Je spécifie le numéro de VLAN dans lequel on veut positionner les membres du groupe Prof
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Je clique sur Fermer dans l’écran Ajouter un attribut RADIUS standard puis sur Suivant dans 
l’écran récapitulatif des attributs

Je clique sur Terminer dans l’écran Fin de la configuration de la nouvelle stratégie réseau.
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J’ai mis en place sur le serveur NPS :
Une stratégie de demande de connexion associée aux connexions filaire Ethernet ;
Une stratégie d'accès réseau Ethernet 802.1x plaçant dans le VLAN2 les membres authentifiés 
comme faisant partie du groupe Prof
Précisant le groupe autorisé (Prof) ainsi que la stratégie de demande de connexion (NAS Ethernet) : 
notion de condition ;
Précisant la méthode d'authentification (PEAP/MSCHAPV2) : notion de contrainte ;
Précisant les paramètres renvoyés au client radius (VLAN) : notion d'attribut.
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Je peux cliquer droit sur la stratégie réseau et revoir ou modifier ses propriétés au travers des 4 
onglets
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Je définis de manière analogue une stratégie d’accès réseau plaçant dans le VLAN3 les membres 
authentifiés comme faisant partie du groupe Direction

REVOIR L’ORDRE DES SCREEN

Commutateur client Radius 
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Exportation du fichier XML depuis l’AD
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Nom du journal :Security
Source :       Microsoft-Windows-Security-Auditing
Date :         26/03/2026 11:04:06
ID de l’événement :6272
Catégorie de la tâche :Network Policy Server
Niveau :       Information
Mots clés :    Succès de l’audit
Utilisateur :  N/A
Ordinateur :   AD.sio-exupery.local
Description :
Le serveur NPS a accordé l'accès à un utilisateur.

Utilisateur :
ID de sécurité : SIO-EXUPERY\rveau
Nom de compte : rveau
Domaine de compte : SIO-EXUPERY
Nom de compte complet : sio-exupery.local/Professeurs/PROF/Régis Veau

Ordinateur client :
ID de sécurité : NULL SID
Nom de compte : -
Nom de compte complet : -
Identificateur de la station appelée : 00-08-2F-F7-8C-87
Identificateur de la station appelante : 50-3E-AA-03-6D-5C

Serveur NAS :
Adresse IPv4 du serveur NAS : 192.168.0.2
Adresse IPv6 du serveur NAS : -
Identificateur du serveur NAS : -
Type de port du serveur NAS : Ethernet
Port du serveur NAS : 50107

Client RADIUS :
Nom convivial du client : Client-Cisco2960
Adresse IP du client : 192.168.0.2

Informations détaillées sur l'authentification :
Nom de stratégie de demande de connexion : Connexion câblée
Nom de stratégie réseau : Strategie pour clients câbles Pédago
Fournisseur d'authentification : Windows
Serveur d'authentification : AD.sio-exupery.local
Type d'authentification : PEAP
Type EAP : Microsoft: Mot de passe sécurisé (EAP-MSCHAP version 2)
Identificateur de la session du compte : -
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Résultats de la journalisation : Les informations de suivi ont été 
inscrites dans le fichier journal local.

J’installe wireshark et j’effectue une capture de trames radius pendant une connexion entre le 
serveur radius et le client radius 

Je recense au travers d’une capture les différents types de message radius
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