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Configuration du routeur :
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2.2 Ajout du rdle Services de certificats Active Directory

Ajoutez le role Service de certificats Active Directory.
Remarque : il est possible d’installer Network Policy Server (NPS) sans service de certificats mais
ce role est nécessaire pour l'utilisation de PEAP dans une stratégie d'acces réseau.

fE Assistant Ajout de réles et de fonctionnalités — O =
Sélectionner des réles de serveurs ety e

Sélecticnnez un ou plusieurs réles 4 installer sur le serveur sélectionné.

Type d'installation Roles Description
|| Attestation d'intégrité de 'appareil -' Les services de certificats Active
] Hyper-¥ Directory (AD CS) servent & créer des
[] Serveur de télécopie autorités de certification et les
| Serveur DHCP (Installg) services de role associés pour
| Serveur DNS (Installg) émettre et gérer les certificats

) . ] serveur Web (1I5) utilisés dans diverses applications.
Services de role [] Service Guardian hate
Confirmation | Services AD DS (Install€)

[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage!
] services Bureau & distance
] services d'activation en velume
[] Services dimpression et de numérisation de docur
Services de certificats Active Directory
[] Services de fédération Active Directory (AD F5)

I [m] Services de fichiers et de stockage (2 sur 12 install:
[] Services de stratégie et d'accés réseau
[ Services WSUS (Windows Server Update Services)
[] Windows Deployment Services

< Précédent| | Suivant > Installer
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Prenez connaissance des informations la page d’information AD CS et cliquez sur le bouton
Suivant.

[ Assistant Ajout de réles et de fonctionnalités — a *
Services de certificats Active Directory T D veenupery o

Les services de certificats Active Directory (AD CS) fournissent l'infrastructure de certificats pour prendre
en charge des scénarios tels que les réseaux sans fil sécurisés, les réseaux privés virtuels, la sécurité
Type d'installation IPSec (Internet Protocal Security), la protection d'accés réseau (NAP), le systéme de fichiers EFS
(Encrypting File System) et la connexion par carte a puce.

Avant de commencer

Sélection du serveur

Réles de sarvaurs A noter:
Fonctionnalités * |es parameétres de nom et de domaine de cet ordinateur ne sont pas medifiables aprés l'installation
_ d'une autorité de certification. 5i vous voulez changer le nom de ‘'ordinateur, joindre un domaine ou
AD C5 ; N ; L
promouvoir ce serveur en contréleur de domaine, effectuez ces modifications avant d'installer
Services de rdls I'autorité de certification. Pour plus d'informations, consultez Attribution d'un nom a une autorité de
_ ) certification.
Confirmation

< Précédent| | Suvant > Installer
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Cochez la case Redémarrer automatiquement... et cliquez sur Installer.

[z Assistant Ajout de réles et de fonctionnalités - O *
' , . " . SERVEUR DE DESTINATION
Confirmer les sélections d'installation ADsio-ssupsryoci
Avant de commencar ::'osturlllnstaller les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

Type d'installation

P - Redémarrer automatiguement le serveur de destination, si nécessaire
Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

ADC5

Réles de serveurs

) ) Qutils d'administration de serveur distant
services de réle Qutils d'administration de réles

QOutils des services de certificats Active Directory

Qutils de gestion de I'autorité de certification

Services de certificats Active Directory
Autorité de certification

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Suvant > Installer | | Annuler
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Je coche la case Autorité de certification pour configurer ce rdle
[z Configuration des services de certificats Active Directory — O *

SERVEUR DE DESTINATION

Services de role T e e
Informations d'identificati.. | Sélectionner les services de role a configurer
ervices de role
Type d'installation Autorité de certification
Type dAC Inrs,cripticm de I'éuturité de certification via le Web
Répondeur en ligne
Clé privée Service d'inscription de périphériques réseau
Chiffrement Service Web Inscription de certificats
Nom de ['AC Service Web Stratégie d'inscription de certificats

Fériode de validite
Base de données de certi.

Confirmation

En savoir plus sur les réles de serveur AD CS

< F'récédent| | Suivant > Configurer

2 M_Z_fd_ [N | S A .
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Je sélectionne 1’authorité de certification d’entreprise

[ Configuration des services de certificats Active Directory — O *

nc . SERVEUR DE DESTIMATION
Type d'installation AD.sio-exuperylocal

Informations d'identificati... Spécifier le type d'installation de I'AC

Services de rdle

Type dinstallation Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
(AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes
n'utilisent pas AD DS pour émettre ou gérer des certificats.

Type dAC
Cl privée

(®) Autorité de certification d'entreprise
Chiffrement

Les autorités de certification d'entreprise doivent &tre membres d'un domaine et sont
Mom de I'AC généralement en ligne pour émettre des certificats ou des stratégies de certificat.

Période de validité — . -
() Awtorité de certification autonome

Base de donnéas da certl.. Les autorités de certification autonomes peuvent &tre membres d'un groupe de travail ou d'un
Canfirmation domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent étre
utilisées sans connexion réseau (hors connexion).

En savoir plus sur le type d'installation

< Précédent| | Suivant > Configurer
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Je selectionne 1’ autorité de certification racine

[ Configuration des services de certificats Active Directory — O X

SERVEUR DE DESTINATION

q .y s ‘e -
Type d'autorité de certification AD.sio-exuperylocal
Informations d'identificati... Spécifier le type de IAC
Services de rdla
Type d'installation Lorsque vous installez les services de certificats Active Directory (AD C5), vous créez ou étendez
une hiérarchie d'infrastructure a clé publique (PKI). Une autornité de certification racine se trouve au
Type dAC sommet de la hiérarchie PKI et émet ses propres certificats auto-signés. Une autorité de
Cl& privée certification secondaire regoit un certificat de I'autorité de certification de rang plus élevé dans la
hiérarchie PKI.
Chiffrement
Mom de ac (@) Autorité de certification racine

. e Les autorités de certification racines sont les premiéres voire les seules autorités de certification
Période de validitd . 2 "

configurées dans une hiérarchie PKI.
Base de données de cerfi...

- . (1 Autorité de certification secondaire
Confirmation

Les autorités de certification secondaires nécessitent une hiérarchie PKI établie et sont
autorisées & émettre des certificats par 'autorité de certification de rang plus élevé dans la
hiérarchie.

En savoir plus sur le type d'autorité de certification

< Précédent| | Suivant > | Configurer

Je sélectionne Créer une nouvelle clé privée
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[ Configuration des services de certificats Active Directory — O x

SERVEUR DE DESTINATION

'C |E’ p rvee AD.sio-exupery.local
Informations d'identificati... Spécifier le type de la clé privée
Services de role
Type d'installation Pour générer et émettre des certificats aux clients, une autonté de certification doit posséder une
clé privée.
Type dC

Clé privée ® Créer une clé privée

Utilisez cette option si vous n'avez pas de clé privée ou pour en créer une.

Chiffrement
MNom de ['AC () Utiliser la clé privée existants
Périnde de validits Utilisez cette option pour garantir la continuité avec les certificats émis antérieurement lors de

la réinstallation d'une AC.

Base de données de carti.. L ) . L .
Sélectionner un certificat et utiliser sa clé privée associée
Confirmztion Sélectionnez cette option s'il existe un certificat sur cet ordinateur ou pour importer un

certificat et utiliser sa clé privée associée.

Sélectionner une clé privée existante sur cet ordinateur

Sélectionnez cette option si vous avez conservé les clés privées d'une installation antérieure
ou pour utiliser une clé privée d'une autre source.

En savoir plus sur la clé privée

|< Précédent| | Suivant > | Configurer

Je choisis 1’algorithme de chiffrement ainsi que le hachage par défaut
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[ Configuration des services de certificats Active Directory — O >

SERVEUR DE DESTINATION

Chiffrement pour l'autorité de certification AD sio-exuperylocal
Informations d'identificati.. | Spécifier les options de chiffrement
Services de rola
Type d'installation Sélectionnez un fournisseur de chiffrement : Longueur de la clé:
Type dAC RSA#Microsoft Software Key Storage Provider ¥ 2048 ¥
CI& privas

Sélectionnez I'algorithme de hachage pour signer les certificats émis par cette AC :

— :

Mom de I'AC SHA384
Péripde de validite SHAS12
Base de données de certi.. SHAT w

Confirmation o ) . : L
[] Autorisez l'interaction de I'administrateur lorsque I'autorité de certification accéde a la clé
privée.

En savoir plus sur le chiffrement

|< Précédent| | Suivant > | Configurer

Par défaut, 1'assistant nomme l'autorité de certification avec le nom de domaine suivi du nom de
machine : sio-exupery-AD-CA.

12/53



[z Configuration des services de certificats Active Directory — O x

SERVEUR DE DESTINATION

g . s .p ;
Nom de 'autorité de certification AD.sio-exupery.Jocal
Informations d'identificati.. | Spécifier le nom de I'AC
Services de rdla
Type d'installation Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté a tous les
) certificats émis par l'autorité de certification. Les valeurs des suffixes du nom unique sont générées
Type dAC automatiquement, mais elles sont modifiables.

Cl privés

MNom commun de cette AC :

Chiffrement
| sio-exupery-AD-CA |
MNom de I'AC
Période de validité Suffixe du nom unigue :
Basa de données de cerii.. |DC=5I'D-'EJ¢UP&FH.DC=|DCE| |
Confirmation

Apergu du nom unigue :

|CN= sio-exupery-AD-CA DC=sio-exupery, DC=local |

En savoir plus sur le nom de l'autonité de certification

< Précédent| | Suivant > | | Configurer | | Annuler

Je laisse la validité par défaut
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[ Configuration des services de certificats Active Directory - O x

SERVEUR DE DESTINATION

Période de validité AD.sio-exuperylocal
Informations d'identificati... SpéCifiEl’ la période de validité
Services de rdle
Type d'installation Sélectionnez |a période de validité du certificat généré pour cette autonté de certification :
Type dAC E || Annees v]
CI& privée Date d'expiration de I'AC : 12/03/2031 10:33:00
Chiffrement La période de validité configurée pour ce certificat d'autorité de certification doit dépasser la
Nom da ['AC période de validité pour les certificats quelle émettra.

Période de validité

Bzie de données de carti

Confirmation

En savoir plus sur la période de validité

| < Précédent| | Suivant > Configurer

Laissez les dossiers des bases de données, par défaut
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f& Configuration des services de certificats Active Directory — O hod

SERVEUR DE DESTINATION

Base de données de |'autorité de certification A e
Informations didentificati.. | Speécifier les emplacements des bases de données
Services de rdle
Type d'installation Emplacement de la base de données de certificats :
Type dAC |C!\Mndows\syshem32\CEnLog |
Cl privée £ - B . i
mplacement du journal de la base de données de certificats :
Chiffrement |C:\Window5\system32\€erlLog |
MNom de I'AC

Période da validitd

Basze de données de carti_

Confirmation

En savoir plus sur la base de données de l'autorité de certification

|< Précédent| | Suivant > | Configurer

Votre autorité de certification est maintenant installée et configurée. Cliquez sur Fermer

Les réles, services de rdle ou fonctionnalités ci-aprés ont été configurés :

@ Services de certificats Active Directory

Autorité de certification 0 Configuration réussie
En savoir plus sur la configuration de I'autorité de certification
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2.3 Installation du service NPS

J’ajoute la fonctionnalité Services de stratégie et d’acces réseaux

[ Assistant Ajout de riles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer
Type d'installation

Selaction du serveur

Rales de serve

Fonctionnalités

Services de stratégie st d'.

Confirmation

Je clique sur suivant

Réles

] Accés & distance

[] Attestation d'intégrité de 'appareil
[] Hyper-V

[ Serveur de télécopie

+| Serveur DHCP (Installé)

+| Serveur DNS5 (Installg)

[] Serveur Web {115)

] service Guardian hate

| Services AD D5 (Installg)

[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage:
[] Services Bureau & distance

] services d'activation en volume

[] Services d'impression et de numérisation de docur
[m] Services de certificats Active Directory (1 sur 6 inst
[] Services de fédération Active Directory (AD F5)

m] Services de fichiers et de stockage (2 sur 12 install:
Services de stratégie et d'accés réseau

71 Services WSUS (Windows Server Update Services)

»

- a x

SERVEUR DE DESTIMATION

Sélectionnez un ou plusieurs réles 4 installer sur le serveur sélectionné.

Description

Les services de stra

ADsio-exupeny. local

tégie et d'accés

réseau fournissent un serveur NPS

< Précédent | | Suivant >

Installer
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contribue a garantir la sécurité de
votre réseau.

Annuler



Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Fonctionnalités

[] Extension WinRM lI5 2
I [] Foncticnnalités de JNET Framewark 3.5
»f| Gestion de stratégie de groupe (Install&)
[] Gestion du stockage Windows basé sur des norme
[] IFilter TIFF Windows
[] 15 Hostable Web Core
[ Insights systéme
[] Kit d"administration du Gesticnnaire des connexio
[] Limite de bande passante SMB
[] Media Foundation
I [] Message Queuing
[] Maoniteur de port LPR
[] MPIO (Multipath 1/0)
b [] MultiPoint Connector
4 [m]
[
[

Outils d'administration de serveur distant (6 sur 4.

[] Qutils d'administration de fenctionnalités

[m] Cutils d'administration de réles (6 sur 26 instal
[] Outils de protection d'ardinateur virtuel paur la ge
«f Prize en charge WoWed (Installé) W

Description

Les Outils d'administration de
serveur distant comprennent des
composants logiciels enfichables et
des outils en ligne de commande
pour la gestion & distance des réles
et des fonctionnalités,

< Précédentl | Suivant >

Installer Annuler

Je clique sur suivant

Services de strategie et d'acces réseau

Avant de commencer

Sélection du serveur .
A noter:

Réles de serveurs

Services de stratégie et d'.. MNPS & partir de la page d'accueil NPAS en

Confirmation

17 /53

SERVEUR DE DESTIMATION
AD sio-exupsny.local

Les services de stratégie et d'accés réseau vous permettent de définir et d'appliquer des stratégies
Type d'installation d'accés réseau, d'authentification et d'autorisation a l'aide du serveur NP5 (Network Policy Server).

) . * Vous pouvez déployer NPS comme un serveur et un proxy RADIUS (Remote Authentication Dial-In
Fonctionnalités User Service). Aprés l'installation du serveur NPS au moyen de cet Assistant, vous pouvez configurer

utilisant la console MPS.



Je coche le redémarrage automatique du serveur

[z Assistant Ajout de riles et de fonctionnalités - O *
. . 5 . c SERVEUR DE DESTINATION
Confirmer les sélections d'installation AD sio-ssupsryocl
Avant de commencar :JmtJrlllnstaller les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

Type d'installation

B ) o Redémarrer automatiquement le serveur de destination,_ si nécessaire
Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Roles de serveurs

Services de stratégie st d' i R i
_— ’ Qutils d'administration de serveur distant

QCutils d'administration de réles

Qutils de la stratégie réseau et des services d'acces

Services de stratégie et d'accés réseau

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Suivant > Installer | | Annuler

Puis j’installe et je ferme
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SERVEUR DE DESTINATION

Progression de ['installation AD sc-exupery oca

Afficher la progression de l'installation

o Installation de fonctionnalité
|

Installation réussie sur AD.sio-exupery.local.

QOutils d'administration de serveur distant
Qutils d’administration de rdles
Qutils de la stratégie réseau et des services d'accés

Services de stratégie et d’accés réseau

Résultats

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Annuler
Constatez la présence de la console Serveur NPS

IVILTILEUD UE ISS50Ur LSy

L

Mettoyage de disque

i

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

. Sauvegarde Windows Server

=

A Serveur NPS (Network Policy Server)
E Services
d Services de composants

Senvices Microsoft Azure

Sites et services Active Directory
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Pour vérifier le bon fonctionnement du service NPS sur le serveur, affichez les ports en écoute sur
celui-ci avec la commande netstat -a -p udp :

o |
o |
o |
i
=
i
=
=

:\Wsersh\Administrateur>»

Ouvrez la console Serveur NPS (Network Policy Server) et retrouvez ces ports dans les propriétés
du serveur NPS

&

Fichier Action Affichage 7

& = | | [F E BT Propriétés du serveur NP5 (local) X
@ NPS (Local) Général Ports
| Clients et serveurs RADIUS
ﬁi’ Stratégies Entrez les numeéros de port pour |'authentification et la gestion RADIUS.
B Gestion
Ml Gestion des modéles Authentification : 18121645

Paorts d'authentffication par défaut
18121645

(Gestion : 1813.1646

Ports de gestion par defaut 1813, 1646

Si vous n'ubilisez pas les numéros de port RADIUS par
défaut, vous devez configurer des exceptions sur le pare-feu
de l'ordinateur local afin d'autoriser le trafic RADILS sur les
nouveals ports. Informations.

Vous pouvez configurer le senveur MPS (Metwork Policy
Server) pour analyser le trafic |Pvd RADILUS, IPvE RADILS,
ou les dewx, sur des cartes réseau spécifigues. Informations.

| QK I Annuler

I
il
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2.4 Configuration du serveur RADIUS NPS

Afin d’inscrire NPS dans Active Directory pour lui permettre d'interroger la base des utilisateurs,
cliquez depuis le menu Action sur Inscrire un serveur dans Active Directory puis OK

Serveur NP5 (Metwork Policy Server) >

Pour permettre aux serveurs NP5 [Metwork Policy Server] d'authentifier
les utilisateurs dans Active Directory, les ordinateurs MPS doivent étre
autaorisés a lire les propriétés de numérotation des utilisateurs du
domaine.

Youlez-vous autoriser cet ordinateur a lire les propriétés de
numérotation des utilisateurs du domaine sic-exupery.local 7

Un agent s’est mis en route

Le serveur MPS (Metwork Palic
réseau de votre organisation d

demandes de connexion.

Configuration standard
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Ensuite clic droit sur client radius puis nouveau

== |5 HE

€5 NPS (Local) NPS (Local)
w || Clients et serveurs RADIUS :
a Clients BADIIIE Mise en route
nii Group: e Le serveur NPS (Metwork Policy Server) vous pemmet de créer et

3 ‘J'__EJ' Stratégies . réseau de votre organisation des stratégies d'acceés réseau portar
.-ﬁ' Gestion Actualiser demandes de connexion.

5 Wl Gestion de Aide

voriguration standard

Sélectionnez un scénario de configuration dans la liste, puis cliquez sur
Scénario.

Serveur BADIUS pour les connexions d'accés & distance ou VPN

Serveur RADIUS pour les connexions d'accés a dista

Lorsgue wous configurez un serveur NP5 (Network Policy Server) en tai
connexions d' accés & distance ou VPN, vous créez des stratégies rése
d'auth_ent'r_ﬁer e‘tii'_al.r_tp_ri_sfer les connexions provenant des serveurs d'ac
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Ensuite je rentre les infos le mot de passe son est si01234567

Mouveau client RADIUS

Paramétres | Avance
Activer ce client RADILS

Sélectionner un modéle existant :

Mom et adresse
Mom convivial :
|Client-Cisco2960

Adresse (IP ou DNS)
192.168.0.2 Vérfier...

Secret partage
Sélectionnez un modéle de secrets partagés existant :

Aucun -

Pour taper manuellement un secret pattage, cliqguez sur Manuel. Pour générer
automatiquement un secret partage, cliquez sur Générer. Vous devez corfigurer e
client RADIUS avec le méme secret partage entre ici. Les secrets partagés
respectent la casse.

(@) Manuel () Générer
Secret partags :
||-----|||- |

Confimez le secret partage :

Le client est bien ajouté

Clients RADIUS

Mom convivial Adresse IP Fabricart du pérphérique  Etat
ﬂ Client-Cisco 2560 152168.0.2 RADIUS Standard Active

23/53

i Les clients RADILIS wous pemettent de spécifier les serveurs d 'accés réseau qui foumissert |'accés a
réseal.



Je clique droit sur I’entrée Stratégies de demande de connexion et sélectionne Nouveau

€ NPS (Local) Clients RADIUS
w || Clients et serveurs RADIUS
.ﬂ Clients BADMLS ;}! Les clients RADIUS vous g
- réseau.
55 Groupes de serveurs RA
v ;_E‘J' Stratégies
= Stratégies de demande Mom canvivial Adresse P
| Stratégies re Mouveau 02960  152.168.0.
‘ﬁ Gestion )
Ml Gestion des mc R
Aide

Je la nomme :

MNom de la stratégie :
Connexion cablée

Méthode de connexion réseau

Sélectionnez le type de serveur d'accés réseau qui envaie la demande de
valeur dans Type de serveur d'acces réseau ou bien Spécifique au foumi
serveur d'acces réseau est un commutateur d authentification ou un paint

(®) Type de serveur d'acces réseau
Mon spécifié w
() Spécifique au foumisseur ;

10 -
Bt b
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Mouwvelle stratégie de demande de connexion &

Spécifier les conditions
"
A‘ Specifiez les conditions qui déterminent si cette stratéaie de demande de connexion est évaluge pour une demand

de connexian, Au minimum, une condition est nécessaire.

Conditions :

Condition Waleur

Description de la condition -

Madifier... Supprimer

Ensuite je clique sur ajouter puis type de port NAS
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Spécifiez les types de médias d'accés nécessaires pour comespondre & cette stratégie.

Types de tunnels pour connexions d'acceés a distance et VPN standard

[] Asynchrone {Modem)
[] RMIS synchrone

[] Synchrone fligne T1)
[] Vituel (VPN)

Types de tunnels pour connexions 802.1X standard

] FODI
[] Sansfil - IEEE 802.11

[] Teken Ring

Autres

[] ADSL-CAP - Modulation de phase d'amplitude sans porteuse D5L asymétique  a

[ ] ADSL-DMT - Multi4onalité discréte DSL asymétrique

[] Asynchrone {Modem)

[ ] Cable W
I QK I Annuler

26/53

Typed rt MWAS %
Sélectionner une co ypedepo
Sélectionnez UNe con Specifiez les types de meédias d'accés nécessaires pour comespaondre & cette stratégie.
) : Types de tunnels pour connexions d'accés & distance et VPN standard
4 Identifi
Léﬁ La condition] | Asynchrone (Modem)
(MAS). Vous| |[L] RNIS synchrone
) [] Synchrone (igne T1)
i) AdresselR M vituel (vPN)
L La conditicn .
réseau (NAY  Types de tunnels pour connexions 802.1X standard
@—I AdresselP [ E[;ETH
Py La condition] (L]
réseau (NAS [] Sans=fil - IEEE 802.11
[] Token Ring
_ La condition Auttres
PFEEé'ﬂﬁEr [] ADSL-CAP - Modulation de phase d'amplitude sans porteuse DSL asymétrique
: gam| ([ ] ADSL-DMT - Muttitonalité discréte DSL asymétrique
[] Asynchrone (Madem)
[] Cable v
Je coche ethernet
Type de port MAS e

LES réseau




Puis je valide et il apparait dans les conditions

Conditions :
Condition Valeur
2@ Type de port NAS Ethemet

Je clique sur suivant

5i la demande de connexion comespond aux conditions de la stratégie, ces paramétres sont appliqués.

Paramétres :

T fert de la demande . ) ) . i .
d;irfn se-ci:l Spécifiez siles demandes de connexion sont tratées localement, si elles sont transférées
a des serveurs RADIUS distants pour authentification, ou si elles sont acceptées sans

Authentification authentification.

B Gestion (®) Authentfier les demandes sur ce serveur

Transférer les demandes au groupe de serveurs BADIUS distants suivant pour
authentification :

<non configurée > MNouveau...

() Accepter les utiisateurs sans validation des informations d'identification
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et encore sur suivant J’apparait sur cet page et on clique encore sur suivant

] Remplacer les paramétres d'authentification de stratégie réseau

Ces paramétres d'authentification sont utilizés & la place des contraintes et des paramétres d'authentification de la stratégie résead
Les types de protocoles EAP sont négociés entre le serveur MPS et e client dans I'ordre danz lequel ilz zont listés.

Types de protocoles EAP -

Manter

Descendre

Ajouter... Modffier... Supprimer

Méthodes d authentification moins sécurisées :
Authentification chiffrée Microsoft version 2 (MS-CHAP vZ)

L'utilisateur peut modfier le mot de passe aprés son expiration
Authertification chiffrée Microsoft (MS-CHAP)
L 'utilisateur peut modifier le mot de passe aprés son expiration
Authentification chiffrée (CHAP)
Authentification non chiffrée (PAP, SPAF)
Auttoriser les clients & =& connecter sans négocier une méthode d'authentification.

Précédent | [ Suivant Teminer
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Configurez les paramétres de cette stratégie réseau.

5i la demande de connexion répond aux conditions et si la stratégie accorde |'acceés, les paramétres sont appliqués.

Paramétres -

Spécifier un nom de
domaine

Attributs RADIUS
€ Standard

Spécifigues au
fournisseur

Sélectionnez les attributs auxquels les régles suivantes seront appliqguées.
traitées selon leur ordre d'apparition dans la liste.
Attribut |0 de la station appelée ~
Régles :
Rechercher Remplacer par
Précedent Teminer

On clique mainteant sur valider
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Ajouter
Maodifier

Supprimer

Manter

Descendre

Annuler



Mouvelle stratégie de demande de connexion

! Fin de I'Assistant Stratégie de demande de nouvelle connexion

Yous avez créé |a stratégie de demande de connexion suivante :

Connexion cablée

Conditions de la stratégie -

Condition Waleur

iType de port NAS Ethemet

Paramétres de la stratégie -

Condition Waleur

Foumisseur d authentfication  Ordinateur local

Pour fermer cet Assistant, cliquez sur Teminer.

Precédent Suivant Teminer Annuler

La stratégie a été rajouter

Stratégies de demande de connexion

© Les stratégies de demande de connexion vous permettent de spécifier si les demandes de connexion sont
traitées localement ou si elles sont transférées vers des serveurs RADIUS distants.

MNom de la stratégie Etat Ordre de tratement  Source
[=fConnexion cablée Activé 1 Non spécifié
EJ |tiliser I'authentification Windows pour tous les utilisateurs Active 999999 Mon spécifie
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Je fais un clique droit sur I'entrée Stratégie Réseau et je sélectionne Nouveau. Je spécifie le nom de
la stratégie (celle pour les membres du groupe Prof). On reste sur un type de serveur d’acceés réseau
non spécifié car s'agit d'une authentification via un commutateur 802.1x

Jj MTUURPE: U 52 EUN: P |

v |=| Stratégies
“| Stratégies de demande || Mom de |a strategie

K ; Stratégies ré_EFiHII I--"‘I'Hi'\.l'\.l'\m:nl\-'ii'\.l'\u:l 1 capya|,
B Gestion Mouveau tres
* Gestion des mot Exporter la liste

Affichage S s
Actualiser
i conc
Aide e
[ | racaiae-

Nom de la stratégie :
Strategie pour clients cibles Pédagol

Méthode de connexion réseau

Sélectionnez le type de serveur d'acceés réseau qui envoie la demande de connexion au serveur NP5, Vous pouvez sélectionner une
valeur dans Type de serveur d'accés réseau ou bien Spécifiqgue au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'acceés réseau est un commutateur d'authentification ou un point d'acces sans fil 8021, sélectionnez Mon spécifié.

(®) Type de serveur d'accés réseau
Mon spécifie e
() Spécifique au foumisseur ;

-I.w -
= -

Je clique sur suivant puis je rajoute une condition et on sélectionne groupe Windows
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Sélectionner une condition

Sélectionnez une condition, puis cliquez sur Ajouter.

Groupes

iy Groupes Windows
al

La condition Groupes Windows spécifie que I'utilisateur ou l'ordinateur qui tente d'établir |a connexion doit appartenir
a l'un des groupes sélectionnés.
| Groupes d'ordinateurs

La condition Groupes dordinateurs spécifie gue I'ordinateur gui tente d'établir |a connexion doit appartenir 2 l'un des
groupes sélectionnés.

F Groupes dutilisateurs

i La condition Groupes dutilisateurs spécifie gue l'utilizateur gui tente d'établir |a connexion deit appartenir 3 l'un des

groupes selectionnés.

Restrictions relatives aw jours et aux heures

"T.:: Restrictions relatives aunx jours et awt heures
Les restrictions relatives aux jours et aux heures indiguent les jours et les heures auxguels les tentatives de
connexion sont autorisées ou non. Ces restrictions sont basées sur le fuseau horaire du serveur NPS [(Network
Bolirsr Semer)

I Aicuter I Annuler

J’ajoute le groupe prof
Groupes Windows >

Spécifiez |'appartenance aux groupes nécessaire pour comespondre 3 cette
stratégie.

Groupes
SIO-EXUPERYFROF

| Ajouter des groupes... Supprimer

QK Annuler
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J’ajoute une deuxieme condition pour spécifier le type de port NAS.

Type de port NAS >

Sélectionner une co

Selectionnez Une cor Spécifiez les types de médias d accés nécessaires pour comespondre & cette stratégie.

- Identif Types de tunnels pour connexions d'acces a distance et VPN standard
(=" o enti
Y% La condition [] Asynchrone {Modem) e scens
(NAS). Vous| |[] RNIS synchrone
) [] Synchrone fligne T1)
\@—l AdresselP [] Vituel (VPN)

e La condition ur d'acoss
réseau (MNAY  Types de tunnels pour connexions 802.1X standard kP,

= AdresselP [] Ethemet
] U= condition| | FDD!
(= M
réseau [MAS [] Sansfil - IEEE 802.11
[] Token Ring

La condition TG
H?E‘Eéﬂﬁg" [] ADSL-CAP - Modulation de phase d'amplitude sans porteuse DSL asymétrique A
pam| ([ ] ADSL-DMT - Muttitonalité discréte DSL asymétrique
[ Asynchrone {Modem)
[] Cable w

oK Arler | Annuler

Je coche ethernet

Type de port NAS >

Spécifiez les types de médias d'acces nécessaires pour comespondre a cette stratégie.
Types de tunnels pour connexions d'accés & distance et VPN standard

(] Asynchrone (Modem)
] RNIS synchrone

] Synchrone figne T1)
[] Vituel (VPN)

Types de tunnels pour connexions 802.1X standard

] FODI

(] Sansfil - IEEE 802.11
] Teken Ring

Autres

[] ADSL-CAP - Modulation de phase d'amplitude sans porteuse DSL asymétrique
[] ADSL-DMT - Muttitonalité discréte DSL asymétrique

[] Asynchrone {Modem)

[] Cable W
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Les deux conditions on bien été ajouter

Conditions :
Condition Waleur
g2 Groupes Windows SIO-EXUPERY\PROF
@ Type de port NAS Ethemet

on clique sur suivant on garde acces accordé

ITNUUYENT >0 IJLEHIE 1cxcau

Effectuez la configuration nécessaire pour accorder ou refuser I'accés réseau sila demande de connexion corresp
1 a cette stratégie.

Spécifier I'autorisation d'accés
]
A

(®) Accés accordé
Accordez |'acceés siles tentatives de connexion des clients répondent aux conditions de cette stratégie.

() Accés refusé

Refusez |'accés si les tentatives de connexion des clients répondent aux conditions de cette stratégie.

[]L'acces est déterming par les propriétés de numératation des utilisateurs (qui remplacent la stratégie NPS)
Choisissez selon les proprigtés de numérotation utilisateur si les tentatives de connexion des clients répondent aux conditions de |a stra
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Dans 1’écran Configurer les méthodes d’authentification, je déclare le type de protocoles EAP
(PEAP) en cliquant sur Ajouter

Les types de protocoles EAP sont négociés entre le serveur NP5 et le client dans |'ordre
dans lequel ils sont listés.

Types de protocoles EAP :
Microsoft: PEAP (Protected EAP) Morter

Descendre

Maodffier... Supprimer
Méthodes d’authentification moins sécurisées -
Authentfication chiffrée Microsoft version 2 (M5-CHAP v2)

L 'utilisateur peut modifier le mot de passe aprés son expiration
Authentfication chiffrée Microsoft (MS-CHAP)

L'utilisateur peut modifier le mot de passe aprés son expiration
[ ] Authentification chiffrée (CHAP)
[ ] Authentfication non chiffrée (PAP, SPAF)

[ ] Autoriser les clients & se connecter sans négocier une méthode d'authentification.

Dans I’écran Configurer des contraintes, je clique sur Suivant
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Configurer des contraintes

Les contraintes sont des paramétres supplémentaires de la stratégie réseau, auxguels les demandes de connexion
doivent se conformer. 5i une demande de connexion ne répond pas a une contrainte, le serveur NPS (Network Polic
Server) rejette automatiquement cette demande. Les contraintes sant facultatives ; si vous ne souhaitez pas
configurer de contraintes, cliquez sur Suivant.

Configurez les contraintes de cette stratégie réseau.
5i la demande de connexion ne répond pas a toutes les contraintes, |'acceés réseau est refusé.

Contraintes

Contraintes
I-_E-:' Délai dinactivite

Spécifiez le délai maximal d'inactivité du serveur en minutes avant déconnexion

u}, Delai d'expiration de [[] Déconnecter au-dela de la durée dinactivité maximale
session

=] 1D de |a station 1 =
appelée

D) Restrictions relatives
gL jours et aux
heures

& Type de port NAS

Précédent Terminer Annuler
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Dans I’écran Configurer les parametres,je clique sur Ajouter pour envoyer des attributs au client
RADIUS.

Ajouter un attribut RADIUS standard et

Pour ajouter un attribut aws paramétres, sélectionnezde et cliquez sur Ajouter.

Pour ajouter un attribut personnalisé ou prédéfini spécifigue au foumisseur, fermez cette boite de dialogue et
selectionnez Spécifique au foumisseur, puis cliquez sur Youter.

Type d'acces :

Tous W

Attributs

Mom

Acct-Interim-Interval

Calback-Mumber

Class

Fitter-Id

Framed-Apple Talk-Link

Framed-Apple Talk-Metwork W
£ >

Description :

Spécffie la durée de |'intervalle {en secondes) entre chaque mise a niveau intermédiaire envoyée par le serveur NAS.

Ajouter... Femer
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Je sélectionne 802.1x dans Type d’acceés puis sélectionnez 1’attribut Tunnel-Type et cliquez sur
Ajouter.

sélectionnez Specitique au foumisseur, puis cliquez sur Ajouter.

Type d'acces :
802 1x w

Attributs

Mom

Tunnel-Password
Tunnel-Preference
Tunnel-Pvt-Group-1D
Tunnel-Server-Auth-10
Tunnel-Server-Endpt

fametpe R

< >

Description :

Spécifie les protocoles de tunnel utilisés.

Je clique sur Ajouter

Informations d'attribut

Mom de ['attribut -
Turnel-Type

Mumeéro de |'attribut :
64

Format de |"attribut -
Enumerator

Valeurs d'attribut :

Foumisseur Valeur

QK Annuler



On clique encore sur ajouter

Informations d'attribut X

MNom de | 'attribut :
Tunnel-Type

Muméro de |'attribut :
64

Format de |'attribut
Erumerator

Waleur d'attribut
{®) Communément utilisé pour les connexions d'accés & distance ou VPN

<Aucuns w

() Communémert utilisé pour les connexions 802 1x

Virtual LANs (VLAN)
() Mutres

<Aucun

QK Anruler

Je sélectionne Virtual LANs (VLAN) dans Communément utilisé pour les connexions 802.1x

Informations d'attribut >

Mom de |"attribut :
Tunnel-Type

Muméra de |'attribut :
&4

Format de |'attribut -
Enumerator

Valeur d'attribut
() Communémenrt utiisé pour les connexions d'accés 3 distance ou VPN
<Aucun
(@) Communémert wutiisé pour les connexions 802 1x
Virtual LAMz (VLAM) w
O Autres

<Alcuns

poruer
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Je clique sur OK
Informations d'attribut

MNom de |'attribut
Tunnel-Type

Mumeéro de |'attribut :
64

Format de |'attribut
Enumerator

Waleurs d attribut :

Foumisseur Waleur

RADIUS Standard  Virtual LANs (VLAN)

oK

On procede de la méme maniere pour Tunnel-medium-type
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Type d'acces :
802 1= w

Attributs :

Mom

Tunnel-Client-Auth-10
TunnelClient-Endpt

Tunnel-Medium-Type
Tunnel-Passwaord

Tunnel-Preference
Tunnel-Pvt-Group-1D
£ >

Description :

Spécifie le n'_|édi:—.| de transport utilisé lors de la création d'un tunnel pour les protocoles (par exemple LZTP) qui

Je sélectionne 802,,,

Informations d'attribut X

MNom de |'attribut :
Tunnel-Medium-Type

Mumeéro de | attribut :
&5

Format de |'attribut :
Enumeratar

Waleur d'attribut :
(®) Communément utilizé pour les connexions 802 1x

802 (includes all 302 media plus Bthemet canonical format) '
() Autres

<Aucun

| QK I Annuler

Je sélectionne ensuite tunnel-PVT-GROUP-ID
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Ajouter un attribut RADIUS standard x

Pour ajouter un attribut aux paramétres, sélectionnezde et cliqguez sur Ajouter.

Pour ajouter un attribut personnalisé ou prédéfini spécifiqgue au foumisseur, fermez cette boite de dialogue et
selectionnez Spécifique au foumisseur, puis cliqguez sur jouter.

Type d'acces :
802 1x w

Attributs :

Mom

Tunnel-Client-Auth-1D
Tunnel-Client-Endpt
Tunnel-Medium-Type
Tunnel-Password
Tunnel-Preference

Tunnel-Pvt-Group-10 W

< >

Description :

Spécifie I'lD de groupe pour une session par tunnel.

Ajouter... Fermer

Je spécifie le numéro de VLAN dans lequel on veut positionner les membres du groupe Prof

Informations d'attribut X

Mom de |'attribut -
Turnel-Pvt-Group-10

Mumeéro de |'attribut
a1

Format de |'attribut
OctetString

Entrez la valeur d'attribut dans :
(®) Chaine

() Hexadécimal

2

Anuler
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Je clique sur Fermer dans I’écran Ajouter un attribut RADIUS standard puis sur Suivant dans
I’écran récapitulatif des attributs

Mouvelle stratégie réseau X

Configurer les paramétres
* Leserveur MPS applique des paramétres & lz demande de connexion si toutes les conditions relatives

a la stratégie de demande de connexion sont remplies.

Configurez les paramétres de cette stratégie réseau.
Si la demande de connexion répond aux conditions et contraintes, et si la stratégie accorde 'accés, les paramétres sont appliqués.

Paramétres :
Attributs RADIUS

Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut

RADIUS standard, puis cliguez sur Modifier. Si vous ne corfigurez pas d'attribut, celuici
- n'est pas envoyé aux clients RADIUS. Consultez la documentation de votre client

Specifiques au RADIUS pour connaitre les attributs nécessaires.
fournisseur

R_outageetam&i- a

distance Aitrbuts :

iy Liaisons multiples et
protocole BAF Nom Valeur
(Bandwidth Allocation Framed-Protocol PPP
Protocol) Service-Type Framed

? Filtres IP Tunnel-Type Virtual LANs (VLAN)

ﬁ Chiffrement Tunnel-Medium-Type 802 {includes all 802 media plus Ethemet canonical for..

Tunnel-Pvt-Group-ID 2
Yy Paramétres IP

Modifier. Supprimer

Précédent Suivant Teminer Annuler

Je clique sur Terminer dans 1’écran Fin de la configuration de la nouvelle stratégie réseau.
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Mouvelle stratégie réseau

I Fin de la configuration de la nouvelle stratégie réseau
]

—a |

Vaous avez comectement créé la stratégie réseau suivante

Strategie pour clients cables Pedago

Conditions de la stratégie -

Condition Waleur

‘Groupes Windows  SI0-EXUPERYWPROF
Type de port MAS  Bthemet

Paramétres de |a stratégie -

Condition Valeur i
Méthode d'authentfication Protocaole EAP QU MS-CHAP v1 QU MSCHAP v1 ('utilizateur peut modffie. ..
Auttorigation d'accés Accorder |'accés

Framed-Protocol PFP

Service-Type Framed

lgnorer les proprigtés de numerotation des utilisateurs  Faux

Methnde FAP (Fytencihle & thentiratinn Protoealb Mirrmenft- PEAP (Protected FAPY i

Pour fermer cet Assistant, cliqguez sur Teminer.

Précédent Suivant Teminer Annuler

J’ai mis en place sur le serveur NPS :

Une stratégie de demande de connexion associée aux connexions filaire Ethernet ;

Une stratégie d'acces réseau Ethernet 802.1x placant dans le VLAN2 les membres authentifiés
comme faisant partie du groupe Prof

Précisant le groupe autorisé (Prof) ainsi que la stratégie de demande de connexion (NAS Ethernet) :
notion de condition ;

Précisant la méthode d'authentification (PEAP/MSCHAPV2) : notion de contrainte ;
Précisant les parametres renvoyés au client radius (VLAN) : notion d'attribut.
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Je peux cliquer droit sur la stratégie réseau et revoir ou modifier ses propriétés au travers des 4
onglets

Propriétés de Strategie pour clients cables Pédago x

Vue d'ensemble  Condtions Contraintes  Paramétres

Mom de la stratégie : Strategie pour clients cables Pédago

Etat de la stratégie
Si la stratégie est activée, le serveur NP5 I'évalue lors de |'autorisation. Si elle est désactivée, le serveur NPS ne |'évalue pas.

Stratégie activée

Autorisation d'accés

Si la demande de connexion répond aux conditions et contraintes de |a stratégie réseau, celle-ci peut soit accorder I'accés, soitle
refuser. Quest-ce guune autorisation dacces 7

(®) Accorder |'accés. Accorder |'accés sila demande de connexion comespond & cette stratégie.
(O) Refuser 'accés. Refuser |'aceés sila demande de connexion comespond & cette stratégie.

[ Ignorer les proprigtés de numérotation des comptes d utilisateurs.

Sila demande de connexion répond aux conditions et contraintes de cette stratégie réseau, et si la stratégie accorde |'accés, |'autorisation
est basée uniquement sur la stratégie réseau ; les propriétés de numé ion des comptes d utilisateurs ne sont pas évaluées.

Méthode de connexion réseau
Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une

valeur dans Type de senveur d'accés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'acces réseau est un commutateur d'authentification ou un point d'accés sans fil 302.1X, sélectionnez Non spécifie.
(®) Type de serveur d'accés réseau :
MNon spécifié ~
() Spécifique au fournisseur :

10 =

Annuler Appliquer

fy

Propriétés de Strategie pour clients cdbles Pédago

Vue d'ensemble  Conditions  Contraintes  Paramétres
Configurez les conditions de cette stratégie réseau.
Sila demande de connexion répond aux conditions, le serveur NPS utiise cette stratégie pour autoriser la demande de connexion. Sila

demande de connexion ne répond pags aux conditions, le serveur NPS ignore cette stratégie et en évalue d'autres, dans |'hypothése ol des
stratégies supplémentaires seraient configurées.

Condition Valeur
o5 Groupes Windows SI0-EXUPERTWFROF
@@ Type de port NAS Ethemet

Description de la condition :

La condttion Type de pott MAS spécfie le type de média utilisé par e client d'accés & distance, par exemple des lignes téléphoniques
analogiques, un régeau RNIS, des tunnels ou des réseaux privés viruels, une connexion sans fil IEEE 802.11 ou des commutateurs Bthemet.

Ajouter... Madifier. .. Supprimer
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Vue d'ensemble  Conditions Contraintes

Paramétres

Corfigurez les contraintes de cette stratégie réseau.
5ila demande de connexion ne répond pas a toutes les contraintes, |'accés réseau est refusé.

Contraintes :

Contraintes
éthodes d'authentification

o8 Délai dinactivité
! Délai d'expiration de
session

u;l I de |a station appelée

I Restrictions relatives auwx
jours et awx heures

% Typedeport NAS

Autorisez |'accés uniguement aux clients qui s'authentfient a |'aide des méthodes

spécifiées.

Les types de protocoles EAP sont négociés entre le serveur NP5 et le client dans

I'ordre dans lequel ils sont listés.

Types de protocoles EAP :

Microsoft: PEAP (Protected EAF)

Ajouter... Madffier... Supprimer

Méthodes d'authentification mains sécurisées
Authentfication chiffrée Microsoft version 2 (MS-CHAP w2)

L 'utilisateur peut modffier le mot de passe aprés son expiration
Authentification chiffree Microsoft (MS-CHAF)

L 'utilisateur peut modffier le mot de passe aprés son expiration
[ Authentification chiffrée (CHAP)
[] Authentfication non chiffrée (PAP, SPAF)

Monter

Descendre

[] Autoriser les clients & se connecter sans négocier une méthode d'authentification
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Vue d'ensemble  Condtions Contraintes Paramétres

Corfigurez les paramétres de cette stratégie réseau.
S5ila demande de connexion répond aux conditions et contraintes, et si la stratégie accorde I'acces, les parametres sont appliques.

Paramétres :

Attribuis RADIUS

Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut

%4 Standard RADIUS standard, puis cliguez sur Modffier. 5i vous ne corfigurez pas d'attribut, celui-ci
: : . n'est pas envoyé aux clients RADIUS. Consultez la documentation de votre client
Spécifigues au fournisseur RADIUS pour connaitre les attributs nécessaires.

Routage et accés a distlance

Lizisons multiples et , .
protocole BAP (Bandwidth Atributs
Allocation Protocol)

MNom Waleur

T Filtres IP Framed-Protocol PPP

% Chiffrement Service-Type Framed
Tunnel-Type Wirtual LAMs (VLAN)

f;’:‘ Faramétres IF Tunnel-Medium-Type 802 {includes all 802 media plus Bthemet canonical for...

Tunnel-Pvt-Group-10 2

Ajouter... Modifier_ Supprimer

Je définis de maniere analogue une stratégie d’acces réseau placant dans le VLAN3 les membres
authentifiés comme faisant partie du groupe Direction

@ VS Local)

s [ Clients et serveurs RADIUS
a Clients RADIUS “ Les stratégies réseau vous permettent d'autoriser les connexions au réseau de maniére sélective, et

- d'indiquer les circonstances dans lesquelles ces connexions peuvent s 'effectuer ou non.
35 Groupes de serveurs RA

W j_i‘]' Stratégies

[ ] Stratégies de demande Mom de la stratégie Etat Ordre de tratement  Type d'accés
() Stratégies réseau ,LﬂStrategie pour clients cables Pédago Activé 1 Accorder |'accés
B, Gestion ECnnnaﬂons au serveur Microsoft de Routage et Accés distants Activé 2 Refuser 'acces
> Ml Gestion des modéles ﬁﬁCnnneﬂons 4 d'autres serveurs d'accés Activé 3 Refuser 'accés
,LﬁStratégie pour clients cablés Admibistartion Active 4 Accorder |'acceés

REVOIR L’ORDRE DES SCREEN

Commutateur client Radius
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Exportation du fichier XML depuis I’AD

4] Observateur d'événements
Fichier Action Affichage 7
=27 HIFE
FERLIE NG R PG R (] Sécurité  Nombre d'événements : 80 652
i ¥ Affichages personnalisés
v [ Journaux Windows Mots cl... Date et heure Source IDdel'.. Catégo. ™
| ,_| Application 9, Succ.. 26/03/202611:21:38 Micros... 4634  Logoff
& Sécu Ouvrir le | T et Tttt Micros... 4624 Logon
=] Insta HITIE JoumaT ENTEgIEHE. Micros... 4672 Special.,
& Systi Créer une vue personnalisée... Micros 5280 User A
= Evén Importer une vue personnalisée... Micros... 4672 Special..
Journau: i
Fiixerlcyenumals Micros... 4624 Legen
4 Abonne Etrer le | ctuel Micros... 4634 Logoff
FEr T Jatma acEh Micros.. 4672 Special.
s Micros... 4624 Legoen
Rechercher... Micros... 4648 Legon
Enregistrer tous les événements sous... hlirrne ATRO Vn'hn'}
Joindre une tiche a ce journal...
lows security auditing. X
Affichage »
Actualiser N
? y  ampte
Journal : Sécurité -
< >
< >
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Filtrer le journal actuel x

Filtrer  xpL

Connecté: A tout moment e

Miveau d'événement: 7] Critique [ ] Avertissement [ ] Commentaires

1 Erreur ] Informaticn

P —= reoox . - )
ar journa Journaux d'événements : ISE.;untE =

Par source Sowurces d'événements : IMicrosoftWindows security auditing

Inclut/exclut des ID d'événements : entrez les numeéros ou les plages d'identificateurs en les
séparant par des virgules. Pour exclure des critéres, faites-les précéder du signe = moins =.
Par exemple 1,3,5-99,-76

‘<Tous les ID d'événements>

Catégorie de la tache : M -

Mots clés : I -
Utilisateur : ‘<Tous les utilisateurs> |
Ordinateur(s) : ‘<Tous les ordinateurs= |
Effacer
= Ouvrir le journal ...
Mots cl... Date et heure Source IDdel'.. Catégo.. _“
. 26/03/2026 11:04:06 Micros... . T Créerunevuepe..
D Eche.. 12/03/2026 11:26:41 Micros... 6273 e
L Eche.. 12/03/2026 11:26:41 Micros... 6273 Joindre une tiche 3 cet événement...
ﬁéche... 1 Copier le tableau Copier
Copier les détails au format texte Enregistrer les événements sélectionnés...
Actualiser
?

| | L—l Enregistrer le fich...
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Nom du journal :Security

Source : Microsoft-Windows-Security-Auditing
Date : 26/03/2026 11:04:06

ID de I’événement :6272

Catégorie de la tache :Network Policy Server
Niveau : Information

Mots clés :  Succes de 1’audit

Utilisateur : N/A

Ordinateur : AD.sio-exupery.local

Description :

Le serveur NPS a accordé l'acces a un utilisateur.

Utilisateur :
ID de sécurité : SIO-EXUPERY\rveau
Nom de compte : rveau
Domaine de compte : SIO-EXUPERY

Nom de compte complet :  sio-exupery.local/Professeurs/PROF/Régis Veau

Ordinateur client :
ID de sécurité : NULL SID
Nom de compte : -
Nom de compte complet : -

Identificateur de la station appelée : 00-08-2F-F7-8C-87

Identificateur de la station appelante : 50-3E-AA-03-6D-5C
Serveur NAS :

Adresse IPv4 du serveur NAS : 192.168.0.2

Adresse IPv6 du serveur NAS : -
Identificateur du serveur NAS : -

Type de port du serveur NAS : Ethernet
Port du serveur NAS : 50107

Client RADIUS :
Nom convivial du client : Client-Cisco2960
Adresse IP du client : 192.168.0.2

Informations détaillées sur 1'authentification :

Nom de stratégie de demande de connexion : Connexion cablée

Nom de stratégie réseau : Strategie pour clients cables Pédago

Fournisseur d'authentification : Windows

Serveur d'authentification : AD.sio-exupery.local

Type d'authentification : PEAP

Type EAP: Microsoft: Mot de passe sécurisé (EAP-MSCHAP version 2)

Identificateur de la session du compte : -
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Résultats de la journalisation : Les informations de suivi ont été
inscrites dans le fichier journal local.

J’installe wireshark et j’effectue une capture de trames radius pendant une connexion entre le
serveur radius et le client radius

MNo. Time Source Destination Protocol Lengtl Info

= 75 48.616877 192.168.8.2 192.168.1.58 RADIUS 282 Access-Request id=31
76 48.619412 192.168.1.58 192.168.8.2 RADIUS 132 Access-Challenge id=31
77 48.626854 192.168.8.2 192.168.1.58 RADIUS 514 Access-Request id=32
78 48.626464 192.168.1.58 192.168.8.2 RADIUS 277 Access-Challenge id=32
79 48.635258 192.168.8.2 192.168.1.58 RADIUS 371 Access-Request id=33
8@ 48.635778 192.168.1.58@ 192.168.8.2 RADIUS 232 Access-Challenge id=33
81 48.646634 192.168.8.2 192.168.1.58 RADIUS 356 Access-Request id=34
82 48.646869 192.168.1.50 192.168.8.2 RADIUS 162 Access-Challenge id=34
83 48.653733 192.168.8.2 192.168.1.58 RADIUS 351 Access-Request id=35
84 48.653953 192.168.1.58 192.168.8.2 RADIUS 177 Access-Challenge id=35
85 48.661246 192.168.8.2 192.168.1.58 RADIUS 361 Access-Request id=36
86 48.661837 192.168.1.58 192.168.8.2 RADIUS 185 Access-Challenge id=36
87 48.678845 192.168.8.2 192.168.1.58 RADIUS 485 Access-Request id=37
838 48.671772 192.168.1.58 192.168.8.2 RADIUS 288 Access-Challenge id=37
89 48.679317 192.168.8.2 192.168.1.58 RADIUS 347 Access-Request id=38
98 48.784826 192.168.1.58@ 192.168.8.2 RADIUS 232 Access-Challenge id=38

- 91 48.712612 192.168.8.2 192.168.1.58 RADIUS 416 Access-Request id=39
92 48.713151 192.168.1.50 192.168.8.2 RADIUS 346 Access-Accept id=39

Je recense au travers d’une capture les différents types de message radius

& Capture en cours de Ethernet = O X

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie  Wireless  Qutils  Aide

& @ RE ] &= &= = e HH

] |radius |ﬁ '] +
No. Time Source Destination Protocol Lengtl Info ~

75 48.616877 192.168.8.2 192.168.1.58 RADIUS 282 Access-Request id=31

76 48.619412 192.168.1.58 192.168.8.2 RADIUS 132 Access-Challenge id=31

77 48.626854 192.168.8.2 192.168.1.58 RADIUS 514 Access-Request id=32

78 48.626464 192.168.1.50 192.168.0.2 RADIUS 277 Access-Challenge id=32

79 48.635258 192.168.8.2 192.168.1.50 RADIUS 371 Access-Request id=33 v
< >

s

Frame 75: 282 bytes on wire (2256 bits), 282 bytes captured (2256 bits) on interface \Device\NPF_{@3A@88334-877@ A
Ethernet II, Src: Cisco @3:87:50 (44:83:a7:08:87:50), Dst: PCSSystemtec_f7:4e:f7 (88:00:27:17:4e:17)
Internet Protocol Version 4, Src: 192.168.8.2, Dst: 192.168.1.50
User Datagram Protocol, Src Port: 1645, Dst Port: 1812
¥ RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @xif (31)
Length: 248
Authenticator: 589874dd8afdd7beecd782a8314c4ads
¥ Attribute Value Pairs
AVP: t=User-Name(l) 1=7 val=rveau
AVP: t=Service-Type(6) 1=6 val=Framed(2)
AVP: t=Vendor-Specific(26) 1=27 vnd=ciscoSystems(9)
AVP: t=Framed-MTU(12) 1=6 val=15@8
AVP: t=Called-Station-Id(3@) 1=19 val=B@-85-2F-F7-8C-87
AVP: t=Calling-Station-Id(31) 1=19 val=5@8-3E-AA-83-8D-5C
~ AVP: t=EAP-Message(79) 1=12 Last Segment[1]
Type: 79
Length: 12
EAP fragment: 8281880a817276656175
¥ Extensible Authentication Protocol
Code: Response (2)
Id: 1
Length: 1@
Type: Identity (1)
Identity: rveau
AVP: t=Message-Authenticator(8@) 1=18 val=5f7c7555dcfba2a3e6555131dcll4d4a
AVP: t=EAP-Key-Name(182) 1=2 val=[wrong length]
AVP: t=Vendor-Specific(26) 1=49 wnd=ciscoSystems(9)
AVP: t=Vendor-Specific(26) 1=28 vnd=ciscoSystems(9)
AVP: t=NAS-IP-Address(4) 1=6 val=192.168.8.2
AVP: t=NAS-Port-Id(87) 1=17 val=FastEthernete/7
AVP: t=NAS-Port-Type(6l) 1=6 val=Ethernet(15)
AVP: t=NAS-Port(5) 1=6 val=58187
< > »

@ #  RADIUS Protocol: Protocal Paquets : 338 . Affichés: 18 (5.3%) Profil : Default

~
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