TP13 : Les utilisateurs et les droits
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1.La gestion des utilisateurs

2u

id:
guest@Ede 1y '

Daemon existe son uid est 1 et gid est 1 et son groupe est 1

luke n’existe pas

j’ai créé les groupes

Je consulte le manuel pour découvrir les options de la commande useradd
The options which apply to the useradd command are:
- -hadname
Allow names that do not conform to standards.
iz not specified. iz concs
specified by the HOME

and is currently used 3

directory. Th
izt, then it wil
¢ Modifier les wvaleurs par défaut .

ate
> on which the user account will be disabled. The date is cified in the format

ied, useradd will use the default expiry date'spec Wiet- By Yehe EXPIRE variable
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Je créé des compte utilisatuer pour luke vador et solo puis je les visualise

useradd -g jedi -G rebelles -m luke
-g jedi -m vador
useradd -g¢ rebelles -m solo
id luke
luke) gid=1662(jedi) groupes=168z2{jedi), 1663 (rebelles)
| dar
Jedi) groupes=16621 jedi)

direbelles) groupes=1863(rebelles)

e tail -3 setc/passwd
pEz: A homes luke: shinssh

s 1aez: shamesvador: sbinssh
s166a3: : shomessolo:sbingdsh

tail -2 setc/group

ke

U mot de passe :
e mis & Jjour avec sSUCCes
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Je me de logue de Luke afin de remplacer le shell sh par bash

5 sh luke

1865(1eia) groupes

ryer: id leia
uid=1885(leia) gid=1@85(leia) groupes=10@5({leial,1082( jedi)
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J’affecte maintenant Leia au deux groupes

usermod -G Jjedi,rebelles leia
id leia
(leial) groupes

usermod -G "' leia
1 leia

(leia) groupes=18@5(1leia)

je recréé le compte leia avec cette fois-ci un répertoire de connexion. A partir du compte leia, créez

un répertoire ainsi qu’un fichier
=U - leis
% touch fichieri
+ 1= -1
bal @
-r-- 1 leia leia & 26 déc. 16:42 fichieri

o

e id le
o utilisateur

Je recréé le compte leia a 1’identique avec les mémes uid et gid

Axel Vandesquille
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IES=

dent pas.
wlation du jeton dauthentification

= shin. - toor
UID_MIM and UID_MAY B@866 range.

1 mot

z le no
* AVEC SLCCE

S-amdrd #1 SMP PREEMPT_D¥NAMIC Debian 6.1.1¢

are free software;

ed in the

to the extent
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Je vien de créé un nouveau utilisatuer « palpatine »en respectant la charte debian avec la commande
adduser

groupe ¢ palpatine » (

*pour palpating
; eur par defaut

luke appartient au groupe secondaire rebelles
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2.La gestion des droits

Je crée une arborescence de fichiers

echo "voici les plans' » plans

echo ''c'est ouvert' > entree_s

Je change les caractéristiques du répertoire etoilenoire. Son propriétaire sera luke, son groupe sera
jedi. Il sera accessible en lecture, écriture et acces pour le propriétaire (droits en octal). Il sera
accessible en lecture et acces pour le groupe mais pas pour les autres.

] 1= -1d shomesetoilenaire
¥ 2 root toor 4896 22 déc.  15:28 Shomesetollenoire
chown luke shomesetoilenoire
, Jjedi shomesetoilenoire
JE -1d shomesetoilenoire
luke jedi 4896 22 déc. 15:28 shomesetollenoire

Je change les caractéristiques des fichiers. Ils seront accessibles en lecture seule pour le groupe et
n’auront aucun droit pour les autres. On utilise la notation symbolique. Le fichier plans sera affilié
au groupe jedi et le fichier entree_secrete sera affilié au groupe rebelles

chmod g=r,o0=- Shomesetollenoires
cherp jedi shomesetollenoiresp

! chgrp reblles #

: fncarrect @ 4 reblles ¥

SEMYEr: 1= -1 shomesetoilenoires

1 root toor 13 ¢
1 root jedi 16 2
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A partir du compte luke : L’utilisateur luke, en tant que propriétaire, a tous les droits sur le
répertoire etoilenoire : il peut le lister, créer ou supprimer des fichiers dedans, et il a accés aux
fichiers qu’il contient. En tant que membre du groupe jedi, il peut lire le fichier plans, et en tant que
membre du groupe rebelles, il peut lire le fichier entree_secrete. Par contre, il ne peut pas modifier
le fichier plans (ainsi que le fichier entree_secrete). Seul root peut le faire.

luked@deh wer:™% 1z shomesetoilenoires
ENtree_sec

at shomesetoilenoiresplans

oilenoiresfichier
lenoires

etoilenoiresfichier
etoilenoires

Mm M M M@ o O D o

‘home./
Ferm on non acco

A partir du compte vador : L’utilisateur vador, en tant que membre du groupe jedi, peut lister le
répertoire etoilenoire. Il a également acceés aux fichiers qu’il contient. Par contre, il ne peut ni créer
ni supprimer des fichiers dedans. En tant que membre du groupe jedi, il peut lire le fichier plans,
mais pas le fichier entree_secrete. Il ne peut pas modifier le fichier plans. Seul root peut le faire

Fichier Machine Ecran 2e  Périphériques  Aide

vad

ion non

on denied
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A partir du compte solo : L’utilisateur solo (groupe rebelles) n’a aucun droit sur le répertoire
etoilenoire (cf. droits other) : il ne peut pas connaitre son contenu, il ne peut ni ajouter ni supprimer
des fichiers a I’intérieur. Il n’a aucun acces aux fichiers de ce répertoire, quels que soient les droits
sur ces fichiers (cf. droit de lecture du groupe rebelles sur entree_secrete)

on denied

Fermi an nan ordée

Suppression temporaire du droit d’exécution a la commande uptime. Je teste les conséquences a
partir du compte luke

nsmanlsuptime. 1.

Shinsupt ime

insupt ime
upt ime

F uptime
in, 2 users load ave
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3. La gestion des droits, compléments

J'ajoute des droits spéciaux (SGID et sticky-bit) au répertoire etoilenoire. Ensuite, pour
vérifier 'impact de ces droits, je crée des fichiers dans le répertoire etoilenoire

ol ; . fetoilenoires
ech 5 oilenoirest1

JEr su -luke
--help ¥ pour obtenir des renseignements complémentaires.
: u - luke
echo "bonjour' » shomesetolilenoiresf2

FICrer IVIgeririe CLrarm CrILreEeE I'E[IP[IE[IqLI':E Fan ¥ I} e
sU - wvadar
Jhomesetoilenoiresfs

1z -1 shomesetoilenoiresf?
-rw-r--r-- 1 root  jedi 11 15:57 Shame/
-rw-r--r-- 1 luke jedi . 15:58 shome.

1 wador jedi B, Be Shome.
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on supprime le sticky-bit

Shomesetoilencires

noire/f2' gui est protégé en écriture et est du type # fichier » 7 o

"Yhomesetoilenoiresf2': fAucun fichier ou dossier de ce tupe

15:89 Sdews=dal

o T =
1 luke toor 13

CSEMCVEN .
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Test des acces (1,w,x) au fichier /tmp/entree_secrete.

su - luke
"% cat Jtmpsentree_secrete

Solo :

sl - solo
T cat Atmpsentree_secrete

cat: Atmp/entree_secrete:

+ echo "+ 2 Stmpsetollenoire

cat Jtmpsetoilenoire

R
root@debl2server: echo: Scgpopopatting
i ntree_secrete: Permiss

cat Jtmpsetoilenoire

rete
-ion non accordee
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Je visualisez les droits du fichier shadow et de la commande passwd

WEr: -1

1r |E| 0t shadow l 5= - 15:21 setocsshadow

fusrshindpasswd
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