TP3 Les ports logiciels
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1. Connexion sécurisée a une machine Linux depuis un
client SSH Windows.

Téléchargez et installez, depuis votre machine hote, putty.exe 64 bits (putty.org).

7.% Pageant 15/10/2024 17:04 Raccourci 1 Ko
';? PSFTP 15/10/2024 17:04 Raccourci 1 Ko
'}@ PuTTY Manual 15/10/2024 17:04 Raccourci 1 Ko
D PuTTY Web Site 15/10/2024 17:04 Raccourci 1 Ko
‘;? PuTTY 15/10/2024 17:04 Raccourci 2 Ko
ﬁ’ PuTTYgen 15/10/2024 17:04 Raccourci 1 Ko

Vérifiez que la carte réseau de la VM DEB12Server soit en accés par pont et que la configuration IP
soit prévue pour étre obtenue automatiquement aupres du serveur DHCP ROI (cf. TP2 B1 pages 6
et 7). Vérifiez, avec la commande ip address, 1’obtention des parametres (adresse IP 172 .17.X.Y)
(capture d’écran a réaliser)

w2¢ DEB12Server - Settings = m} x

E Général Réseau
Adapter 1 Adapter 2 Adapter 3 Adapter 4
System
e er l'interface résequ
@ Mode d'acces réseau: Accés par pont ~

Siodage Mame: Realtek PCle GbE Family Controller ~
(D:I Audio Type d'interface ntel PRO/1000 MT Desktop (82540EM

Mode Promiscuité . Refuser v
|:|'_—| Réseau

ate UMKNOWN group default glen :

group default glen |
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Vérifiez les parametres IP de la carte réseau de votre machine physique a I’aide de la commande
ipconfig /all depuis une invite de commandes (capture d’écran a réaliser) : les deux machines
doivent étre dans le méme réseau IP

C:\Users\avandesquille>ipconfig

Configuration IP de Windows

Carte Ethernet vEthernet (Default Switch)

Suffixe DNS propre a la connexion. . . :

Adresse IPv6 de liaison locale. . . . .: feB80::8fae:3686:817F:fcB9%1e
Adresse IPv. . . . . . . . . . . . . .1 172.24.16.1

Masque de sous-réseau. . . . . . . . . : 255.255.2U9.0

Passerelle par déefaut. :

Carte Ethernet Ethernet

Suffixe DNS propre a la connexion. . . : prince.local

Adresse IPv6 de liaison locale. . . . .: feB88::d8f6:5b6a:Te91:c3c2%U
Adresse IPv4. . . . . . . . . . . . . .! 172.17.2.3

Masque de sous-réseau. . . . . . . . . : 255.255.8.0

Passerelle par défaut. . . . . . . . . : 172.17.250.2

Je vérifie la connectivité entre les deux machines a I’aide d’un ping effectué depuis votre machine
Linux (capture d’écran a réaliser). (I’adresse ip de ma machine physique est : 172.17.2.3

17.

from |
from |
O
ram
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voici ma regle personnaliser permettant d’autoriser les trames ICMP a entrer

A quels ports et protocoles cette régle s'appliguet-elle 7

wum, 1yPe de protocole : ICMPwv4 ik

Mumeéra de =
protocole

Port pt determ. 1 : Tous les ports

Exemple : 80, 445, 5000-5010

Port pt de term. 2 : Tous les ports

Exemple : 80, 445, 5000-5010

Lancez PuTTY depuis votre machine Windows (client SSH) et saisissez 1’adresse IP de votre VM
DEB12Server (serveur SSH) dans le champ Host Name, sélectionnez SSH puis cliquez sur Open :

R PuTTY Configuration ? >
Category:
[=- Sgssion Basic options for your PuTTY session
+ Logging Specify the destination you want to connect to
- Temina Host N IP add P
... Keyboard ::st Mame (or IP address) Port
- Bell 1721211019 22
- Features Connection type:
&~ Window O55H  (OSeial ()Other:  Telnet v
- Appearance
- Behaviour Load, save or delete a stored session
- Translation Saved Sessions
- Selection
- Colours
[=)- Connection Default Settings Load
. Data
- Promgy Save
+- 55H
E , Delete
- Serial
- Telnet
- Rlogin
- SUPDUP Close window on exit:
(JAways (I Never € Only on clean exit
About Help Cpen Cancel
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puis a paritir de Putty j’ai accéder a mon serveur

&2

*Dans cette console, saisissez la commande ss —tan4 (cf. TP2 B1). Montrez sur la capture d’écran
que la connexion SSH est établie.

= Sur quel port écoute le service sshd du serveur SSH DEB12Server ? Le port 22

» Quel est le port dynamique assigné par le systéme d’exploitation Windows au client SSH durant la
connexion TCP afin qu’il puisse écouter sur ce port et recevoir les réponses du serveur SSH
DEB12Server ? Le port dynamique est le port 62824
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= Ne fermez pas la session SSH. Ouvrez une invite de commande sur la machine Windows et
saisissez la commande netstat (connexions TCP actives) puis netstat —an (connexions TCP actives et
ports d’écoute). Montrez sur la capture d’écran que la connexion SSH est établie.

ous

= Pour vous déconnecter de la session SSH depuis la console Linux, tapez logout ou utilisez la
combinaison des touches Ctrl+D. |} S

-4
4
.4
.4
4
-4
.4
-4
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2. Connexion Bureau a distance (RDP).

L’adresse ip de mon voisin est 172.17.2.21

-Assurez-vous de la connectivité entre votre machine physique et la sienne : réalisez un ping de sa

station depuis votre machine physique (capture d’écran). Pensez aux régles de Pare-feu des deux
machines.

Statistiques Ping pour 172.17.2.21:
Paquets : envoyés = U, recus = U, perdus = 0 (perte 0%),

Duree approximative des boucles en millisecondes
Minimum = @ms, Maximum = Bms, Moyenne = Bms

Saisissez la commande netstat —an depuis I’invite de commandes de votre station Windows :

TCP 0.0.0.0:3389 LISTENING

Quel est le port d’écoute du serveur Terminal Server ? 3389

voici ce que qu’on m’affiche grace a la commande mstsc

B Connexion Bureau & distance — >

| Connexion Bureau
») A distance

Ordinateur |E:-r.em|:|le . computer fabriliam com e

Mom Aucun paramétre n'a &té specifie.
d'utilisateur :

Le champ du nom de |'ordinateur est vide. Entrez un nom
complet d'ordinateur distant.

w | Afficher les options Connexian l Aide
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Saisissez I’adresse IP de la station de votre voisin qui a également autorisé les connexions a
distance a son ordinateur, cliquez sur Connexion puis saisissez le mot de passe de 1’administrateur
du serveur distant (utilisez votre compte de domaine qui est membre du groupe 1sio lui-méme
membre du groupe local Administrateurs de chaque machine inscrite dans le domaine Prince)

< Paramétres

Maxence MALAUSSENA

mmalaussena@prince.local

Saisissez la commande netstat —an depuis I’invite de commande de la station de votre voisin via le
bureau a distance. Vous constatez que la connexion au serveur Terminal Server est établie :

C:\Users\mmalaussenarnetstat -an

Connexions actives

Etat
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
ESTABLISHED

[o8

LA

R0 000000000003

T

locale

1135

Proto Adre
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

LA

= EEDEDE0 000000 E 3 & T
DD OO 0060000000005

A i i L L R R R R e R i R I
L e e e e e e e e e e e e e R
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3. Capture de trames HTTP.

j’ouvre votre navigateur internet et affichez la page d’accueil du site http://www.http2demo.io/.

la capture est arreté et un filtre est appliqué pour n’afficher que les trames http et TCP qui nous
intéressent. Spécifiez par exemple I’adresse IP du serveur http. Retrouvez cette adresse IP comme
indiqué ci-dessous

I’adresse ip est 195.181.175.40

|[u|htmorhq:l ] -]+

Source Destination Protocol  Length Info
172.17.110.268 172.17.118.18 TCE 66 58569 + 768@ [SYN] Seq=0 Win=64248 Len=@ MS5=1460 |
55 [RST, ACK] Ac i

118 ©.666398 172.17.2.23 737 GET / HTTP/1.1

126 1.823589 195.181.175.48 172.17.2.23 HTTP 436 HTTP/1.1 384 Not Modified

128 1.829891 172.17.2.23 195.181.175.4@8 HTTP 6081 GET /css/style.css HTTP/1.1

129 1.829192 172.17.2.23 195.181.175.48 HTTP 6085 GET /css/jssocials.css HTTP/1.1

138 1.829256 172.17.2.23 195.181.175.4@8 HTTP 616 GET /css/jssocials-theme-flat.css HTTP/1.1
131 1.829339 172.17.2.23 195.181.175.4@ HTTP 689 GET /css/font-awesome.css HTTP/1.1

132 1.829372 172.17.2.23 195.181.175.4@8 HTTP 653 GET /img/refresh-icon.png HTTP/1.1

133 1.829486 172.17.2.23 195.181.175.48 HTTP 65@ GET /img/cdn?7logo.png HTTP/1.1

138 1.842688 172.17.2.23 195.181.172.3 HTTP 625 GET /http2/httpl.html HTTP/1.1

1.487179 195.181. .2. HTTR/1.1 Not Modified
' 150 1.487425 195.181.175.48 172.17.2.23 HTTP 429 HTTP/1.1 384 Not Modified
i 151 1.487658 195.181.175.48 172.17.2.23 HTTP 384 HTTP/1.1 384 Not Modified
' 152 1.487742 195.181.175.48 172.17.2.23 HTTP 438 HTTP/1.1 384 Not Modified
i 153 1.487932 195.181.175.49 172.17.2.23 HTTP 485 HTTP/1.1 384 Not Modified
i 154 1.489345 195.181.175.48 172.17.2.23 TCP 60 88 + 64612 [ACK] Seq=1 Ack=507 Win=126 Len=@
> Frame 118: 737 bytes on wire (5896 bits), 737 bytes captured (58 @@ 1f ca 97 2c 56 74 56 3c 2f B1 71 @8 @@ 45 @@ LV
» Ethernet II, Src: Giga-Byt _2f:81:71 (74:56:3c:2f:81:71), Dst: (i 82 d3 42 8d 48 @8 80 86 594 91 ac 11 82 17 c3 b5 B-@
> Internet Protocol Version 4, Src: 172.17.2.23, Dst: 195.181.175.4 :I ig ;; :i gg :g ig :‘; :i 2‘; :i ;g i; ‘5‘: gi ;g (e PGE
:; Transmission Control Protocol, Src Port: 64613, Dst Port: 88, Se 2f 31 2e 31 @d B3 48 6F 73 74 33 28 77 77 77 28 1.1 e
Hypertext Transfer Protocol 68 74 74 70 32 64 65 6d 6f 2e 69 6F 0d @a 43 6f  http2der
» GET / HTTR/1.1\r\n 6e Ge 65 63 74 69 6f Ge 3a 28 6b 65 65 7@ 2d 61  nnectior
Host: www.http2deme.io\rin 6c 69 76 65 @d Ba 55 78 67 72 61 64 65 2d 49 Ge  live U
Connection: keep-alivel\rin 73 65 63 75 72 65 2d 52 65 71 75 65 73 74 73 33 secure-f
Upgrade-Insecure-Requests: 1\ri\n 28 31 @d @a 55 73 65 72 2d 41 67 G5 6e 74 3a 20 1--User
User-Agent: Mozilla/5.@ (Windows NT 18.8; Win64; x64) Applelel 4d 6F 7a 69 6c 6c 61 2f 35 2e 3@ 20 28 57 69 Ge  Mozilla,
Accept: text/html,application/xhtml+xml,application/xml;q=0.9 64 6F 77 73 20 4e 54 20 31 30 2Ze 30 3b 28 57 69 dows NT
Referer: http://wew http2deno. io/\rin 62 36 34 3b 20 78 36 34 29 20 41 70 70 6c 65 57  nbd; x6
F X 65 62 4b 69 74 2f 35 33 37 2e 33 36 20 28 4b 48  ebKit/s:
Accept-Encoding: gzip, deflatelrin 54 4d 4c 2c 208 6c 69 6b 65 28 47 65 63 6b 6F 29 TML, Lil
Accept-language: fr,fr-FR;q=0.9,en;q=0.8,en-GB;q=0.7,en-US;q=4 20 43 68 72 6f 6d 65 2f 31 32 39 2e 38 2e 30 2e Chrome,
> Cookie: _ga=GA1.2.158416580.1729177803; _gid=GA1.2.744134520.1 3@ 20 53 61 66 61 72 60 2f 35 33 37 2e 33 36 20 @ Safar:
If-None-Match: W/ "Saadlb6d-19b@@™\rin 45 64 67 2f 31 32 39 2e 3@ 2e 30 2e 30 ed @a 41  Edg/129
\r\n 63 63 65 7@ 74 3a 2@ 74 65 78 74 2f 68 74 6d 6c  ccept: 1
[Full request URI: http://www.http2demo.io/] Jc 61 78 70 Gc 60 63 61 74 69 6 Ge 2f 78 68 74  ,applic:
[HTTP request 1/2] 6d 6c 2b 78 6d 6c 2c 61 78 7@ 6c 69 63 61 74 69  mltaml,:
- 6f 62 2f 78 6d 6c 3b 71 3d 3@ 2e 39 2¢ 69 6d 61  on/xmljc
[Response in frame: 126] 67 65 2f 61 76 69 66 2c 69 6d 61 67 65 2f 77 65 ge/avif.
[Next request in frame: 128] 62 70 2c 69 6d 61 67 65 2f 61 70 Ge 67 2c 2a 2f  bp,image
2a 3b 71 3d 3@ 2e 38 2c 61 7@ 7@ 6c 69 63 61 74  *;q=0.8,
69 6F 6e 2f 73 69 67 6e 65 64 2d 65 78 63 68 61  ion/sigr
Ge 67 65 3b 76 3d 62 33 3b 71 3d 3@ 2e 37 @d Ba  nge;v=h:
52 65 66 65 72 65 72 3a 20 68 74 74 7@ 3a 2f 2f Referer
77 77 77 2e 68 74 74 7@ 32 64 65 6d 6 2e 69 6Ff  www.httr
O #  Transmission Control Protocal: Protocol Paquets : 909 - Affichés : 492 (54.1%) - Perdus : 0 (0,0%%) || Profil : Default

9/16
Axel Vandesquille




Je Saisi, depuis I’invite de commandes, la commande nslookup www.http2demo.io pour obtenir

I’adresse IP du serveur web

C:\Users\avandesquille>nslookup www.http2demo.io
Serveur : roi.prince.local
Address: 172.17.254.1

Reponse ne faisant pas autorite :

Nom : 1906714720 .rsc.cdn77.org

Addresses: 2a02:6eal:c700::21
2a02:6eaB:c700::112
2a82:6eaB:c700::19
2ab2:6eab:c708::107
2a82:6eaB:c70: 181
2a02:6eaB:c70B::18
2a82:6eab:c708::11
37.19.194.81
169.150.255.183
169.150.255.180
195.181.170.19
195.181.175.41
212.102.56.179
207.211.211.27

Aliases: www.http2demo.io

Axel Vandesquille
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la trame correspondant a votre requéte http données applicative

> Frame 118: 737 bytes on wire (5896 bits), 737 bytes captured (589 | @838 81 fb 98 af @8 88 47 45 54 28 2f 20 48 54 54 58

> Ethernet II, Src: Giga-Byt 2f:81:71 (74:56:3c:2f:81:71), Dst: Cis| 8842 2f 31 2e 31 8d @a 48 6f 73 74 3a 28 77 77 77 2e

> Internet Protocol Version 4, Src: 172.17.2.23, Dst: 195.181.175. gg:g :g ;4 ;: ;g gi :g :? zd gf i; :E :: Z: ?; :3 :i
. . e e e a

‘>’ Transmission Control Protocol, Src Port: 64613, Dst Port: 88, Se 8070 Ec 60 76 65 6d B2 55 70 67 72 61 64 65 2d 49 Ge

@838 73 65 63 75 72 65 2d 52 65 71 75 65 73 74 73 3a

7 GET / HTTP/1.1\r\n 2092 28 31 @d @a 55 73 65 72 2d 41 67 65 6e 74 3a 28

Host: www.http2demo.io\rin @@a@ 4d 6f 7a 69 6c 6c 61 2f 35 2¢ 3@ 2@ 28 57 69 6e

Connection: keep-alive\ri\n gebe B4 6f 77 73 20 4e 54 280 31 38 2e 38 3b 28 57 69

Upgrade-Insecure-Requests: 1\r\n @8cd Ge 36 34 3b 28 78 36 34 29 28 41 7@ 78 6c 65 57

User-Agent: Mozilla/5.@ (Windows NT 18.9; Wing4; x64) Applelieb|| ©9d@ 65 62 4b 69 74 2f 35 33 37 2e 33 36 20 28 4b 43
@820 54 4d 4c 2c 28 6c 63 Gb 65 20 47 65 63 6b &6F 29

i;;;ﬁ;;.t:::;h:?i;:pEii;:;iﬁZHIZETi::ml’appllcatlonfxml’q_a‘9‘ pefe 2@ 43 68 72 6f 6d 65 2f 31 32 39 2e 38 2e 38 2e

: . : . @188 3@ 2@ 53 61 66 61 72 69 2f 35 33 37 2e 33 36 28
Accept-Enceding: gzip, deflate\rin 2118 45 64 57 2f 31 32 39 2¢ 3@ 2e 38 2e 30 8d @a 41
Accept-Language: fr,fr-FR;q=8.9,en;q=8.8,en-GB;q=8.7,en-U5;q=8| | 5128 &3 63 65 70 74 3a 2@ 74 65 78 74 2f 68 74 6d 6c

> Cookie: ga=GA1.2.15041658@.1729177803; gid=GA1.2.744134529.1/| 8138 2c 61 78 7@ 6c 69 63 61 74 69 6f 6e 2f 78 68 74

If-None-Match: W/"S5aa91bed-19b@e"\r\n 8148 6d 6c 2b 78 6d 6c 2c 61 78 7@ 6c 69 63 61 74 B9
\rin @158 6T 6e 2f 78 6d 6c 3b 71 3d 38 2e 39 2c 69 &d 61
[Full request URI: http://www.http2demo.io/] @168 67 65 2f 61 76 69 66 2c 69 6d 61 67 65 2F 77 65

8170 62 78 2c 69 6d 61 67 65 2f 61 78 6& 67 2c 2a 2f
, 8180 2a 3b 71 3d 38 2e 38 2c 61 78 70 6c 69 63 61 74
[Response in frame: 126] 8198 69 6F 6 2f 73 69 67 6e 65 64 2d 65 78 63 68 61
[Mext request in frame: 128] @1a@ 6Ge 67 65 3b 76 3d 62 33 3b 71 3d 3@ 2e 37 @d @a
81b® 52 65 66 65 72 65 72 3a 20 68 74 74 70 3a 2f 2f
Blce 77 77 77 2e 68 74 74 78 32 64 65 6d 6T 2e 69 6T
81de 2f 8d @a 41 63 63 65 78 74 2d 45 6e 63 6T 64 69

[HTTP request 1/2]

la section correspondant a I’en-téte Transport

1cc 1 asnar PEEE 2 108 121 175 4 urTn £a GET fimatl 1Bk urThi 1
Frame 118: 737 bytes on wire (5896 bits), 737 bytes captured (5896 bits) on interface \Device\NPF_{BA3505E0-3D36-4872-8AC4-BISFFB2E 8028 3
Ethernet II, Src: Giga-Byt 2f:81:71 (74:56:3c:2f:81:71), Dst: Cisco 97:2c:56 (88:1f:ca:97:2c:56) 8030 20 48 E T / HTTP

2f 31 2e 31 @d @a 48 6T 73 74 33 28 77 77 77 2e /1.1--Ho st: www.
68 74 74 70 32 64 65 6d 6f 2e 69 6f @d @a 43 6f http2dem o.io Co
6e 6e 65 63 74 69 6T 6e 3a 2@ 6b 65 65 78 2d 61 nnecticn : keep-a
6c 69 76 65 @d @a 55 7@ 67 72 61 64 65 2d 49 6e live- -Up grade-In
73 65 63 75 72 65 2d 52 65 71 75 65 73 74 73 3a secure-R equests:
28 31 8d @a 55 73 65 72 2d 41 67 65 6e 74 3a 28 1--User -Agent:
4d 6f 7a 69 6c 6c 61 2f 35 2e 30 28 28 57 69 Ge Mozilla/ 5.@ (Win
64 6Ff 77 73 28 4e 54 28 31 3@ 2e 38 3b 28 57 &9 dows NT 18.@; Wi

Internet Protocol Version 4, Src: 172.17.2.23, Dst: 195.181.175.40
Transmission Control Protocol, Src Port: 64613, Dst Port: 8@, Seq: 1, Ack: 1, Len: 683
Source Port: 64613
Destination Port: 3@
[Stream index: 1]
[Coenversation completeness: Incomplete (12)]
[TCP Segment Len: 683]

v v v

Sequence Number: 1 (relative sequence number) Ge 36 34 3b 28 78 36 34 20 28 41 70 7B 6¢ 65 57 ne4; x64 ) Applell
Sequence Number (raw): 3606896923 65 62 4b 69 74 2f 35 33 37 2e 33 36 28 23 4b 48  ebKit/53 7.36 (KH
IHoxt Sequence Humber: 832 (relative sequence number)] 54 4d 4c 2c 20 6c 69 6b 65 20 47 65 63 6b 6f 29 THML, lik e Gecko)

: | 26 43 68 72 6 6d 65 2f 31 32 39 2e 38 2e 3@ 2¢  Chrome/ 129.0.8.
Acknowledgment Number: 1 (relative ack number) 30 28 53 61 66 61 72 69 2f 35 33 37 2e 33 36 20 @ Safari /537.36
Acknowledgment number (raw): 3818537806 45 64 67 2f 31 32 39 2e 3@ 2e 30 2e 30 @d @a 41 Edg/129. 0.8.0 A
8101 .... = Header Length: 28 bytes (5) 63 63 65 78 74 3a 20 74 65 78 74 2f 68 74 6d 6c  ccept: t ext/html

Flags: @x818 (PSH, ACK)

Window: 587

[Calculated window size: 587]

[Window size scaling factor: -1 {unknown)]
Checksum: @x9@af [unverified]

[Checksum Status: Unverified]

Urgent Pointer: @

[Timestamps]

[SEQ/ACK analysis]

TCP payload (683 bytes)

» Hunertavt Trancfar Deatacnl

2c 61 78 7@ 6c 69 63 61 74 69 &f 6e 2f 78 68 74  ,applica tion/xht
6d 6c 2b 78 6d 6c 2c 61 7@ 7@ 6c 69 63 61 74 69 ml+xml,a pplicati
6f 6e 2f 78 6d 6c 3b 71 3d 3@ 2e 39 2c 69 6d 61 onfxml;q =@.9,ima
67 65 2f 61 76 69 66 2c 69 &6d 61 67 65 2f 77 65 gefavif, image/we
62 78 2c 69 6d 61 67 65 2f 61 7@ 6e 67 2c 2a 2f  bp,image /apng,*/
2a 3b 71 3d 3@ 2e 38 2c 61 7@ 7@ 6C 69 63 61 74 *;q=8.8, applicat
69 6f 6e 2f 73 69 67 6e 65 64 2d 65 78 63 68 61 ion/sign ed-excha
6e 67 65 3b 76 3d 62 33 3b 71 3d 38 2e 37 ed @a nge;v=b3 ;q=8.7 -
52 65 66 65 72 65 72 3a 20 68 74 74 7@ 3a 2f 2f Referer: http://
77 77 77 20 68 74 74 70 32 64 65 6d 6 2e 89 6f  www.http 2demo.ic
2f 8d @a 41 63 63 65 7@ 74 2d 45 6e 63 6F 64 69 /- -Accep t-Encodi
Ge 67 3a 20 67 7a 69 7@ 2c 2@ 64 65 66 6C 61 74 ng: gzip , deflat
65 @d @a 41 63 63 65 7@ 74 2d 4c 61 Ge 67 75 61 e -Accep t-Langua

(O # Transmission Control Protocol {tcp), 20 byte(s) || Paquets : 909 - Affichés : 492 (54.1%) - Perdus : 0

Qiz;ieux == Q Rechercher %E‘ L 0 -, 9 a Q:g E ! g g
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Quel est le nom du protocole transport utilisé par une trame HTTP ?

Le protocole de transport utilisé est TCP

Quel est le nom du PDU encapsulant les données applicatives HTTP ?

Segment

Quelle est la longueur de 1’en-téte de transport ?

20 octets

Quelles sont les valeurs décimale et hexadécimale correspondant aux ports source et destination ?
Port source : 64161 (décimal) 0xFAA1 en héxadécimal

Port destnation : 80 (décimal) 0x0050 en héxadécimal
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Section entéte Résaux :

L z 1 n

> Frame 118: 737 bytes on wire (5896 bits), 737 bytes captured (5896 bits) on interface \Device\NPF_{8A3505B@-3D86-4B72-8AC4-BIBFFE25DE| | @268 8@ 1f ca 97 2c 56 74 56 3c 2f 81 71 03 6@ LWL LVEV </
> Ethernet II, Src: Giga-Byt_2f:81:71 (74:56:3c:2f:81:71), Dst: Cisco_97:2c:56 (@@:1f:ca:97:2c:56) 6018 9 4
~ Internet Protocol Version 4, Src: 172.17.2.23, Dst: 195.181.175.40 8020 LA fc 65 06 50 d6 b 51 8b e3 20 31 4e 56 18 e ? e
5100 ... - version: 4 ol fb 90 af @0 @@ 47 45 54 20 2f 28 48 54 54 50 GE T / HTTP
2f 31 2e 31 od @a 48 6f 73 74 3a 28 77 77 77 22 /1.1 Ho st: www.
- 0101 = Header Length: 20 bytes (5) 63 74 74 70 32 64 65 6d 6f 2¢ 69 6f od 8a 43 6f  http2dem 0.io--Co
> Differentiated Services Field: @x8@ (DSCP: 58, ECN: Not-ECT) 6o 6e 65 53 74 69 6f 6c 3a 20 6b 65 55 78 2d 51 nnection : keep-a
Total Length: 723 6c 69 76 65 @d @a 55 7@ 67 72 61 64 65 2d 49 e live Up grade-In
Identification: @x428d (17@37) 73 65 63 75 72 65 2d 52 65 71 75 65 73 74 73 3a  secure-R equests:
> @10. .... = Flags: @x2, Don't fragment 20 31 @d @a 55 73 65 72 2d 41 67 65 6e 74 3a 28 1 -User -Agent:
...@ 0000 Q000 0BG - Fragment Offset: @ 4d 6f 7a 69 6c 6c 61 2f 35 2e 30 28 28 57 69 6e  Mozilla/ 5.8 (Min
Time to Live: 128 64 6f 77 73 20 4e 54 20 31 30 2e 3@ 3b 20 57 69  dows NT 18.8; Wi
erotocols TCP (5) 62 36 34 3b 20 78 36 34 29 20 41 78 78 6c 65 57 n6d; x64 ) AppleW
: o . 65 62 4b 69 74 2f 35 33 37 2e 33 36 20 28 4b 48 ebKit/53 7.36 (KH
Header Checksum: @x8491 [validation disabled] 54 ad 4c 2c 20 6c 69 6b 65 20 47 65 63 6b 6F 29 TML, lik e Gecko)
[Header checksum status: Unverified] 28 43 68 72 6f 6d 65 2f 31 32 39 2e 38 2e 38 Ze Chrome/ 129.8.4.
Source Address: 172.17.2.23 3@ 28 53 61 66 61 72 69 2f 35 33 37 2e 33 36 20 @ safari /537.36
Destination Address: 195.181.175.4@ 45 64 57 2f 31 32 39 2e 30 2e 38 2e 3@ @d @a 41 EdgleQ. 8.8.8 A
> Transmission Control Protocol, Src Port: 64613, Dst Port: 88, Seq: 1, Ack: 1, Len: 683 63 63 65 70 74 3a 20 74 65 78 74 2f 68 74 6d 6c  ccept: t ext/html
> [FijpertexElTransrerlProtacol 2c G1 7@ 7@ 6c 69 63 61 74 69 6f 6e 2f 78 68 74 ,applica tion/xht
6d 6c 2b 78 6d 6c 2c 61 78 7@ 6c 69 63 61 74 69  mltaml,a pplicati
6f 6e 2f 78 6d 6c 3b 71 3d 3@ 2e 39 2c 69 6d 61 on/xml;q =B.9,ima
67 65 2f 61 76 69 66 2c 69 6d 61 67 65 2f 77 65  ge/avif, image/we
62 70 2c 69 6d 61 67 65 2f 61 7@ 6e 67 2c 2a 2f  bp,image /apng,*/
2a 3b 71 3d 30 2e 38 2c 61 7@ 7@ 6c 69 63 61 74  *;g=0.8, applicat
69 6F 6e 2f 73 69 67 6e 65 64 2d 65 78 63 638 61  ion/sign ed-excha
62 67 65 3b 76 3d 62 33 3b 71 3d 3@ 2e 37 @d 8a  ngejv=b3 ;g=8.7
52 65 66 65 72 65 72 3a 20 68 74 74 78 3a 2f 2f Referer: http://
77 77 77 2= 68 74 74 70 32 64 65 6d 6 2e 69 6f www.http 2demo.io
2f d @a 41 63 63 65 7@ 74 2d 45 6e 63 6Ff 64 69 /- Accep t-Encodi
(O 7 InternetProtocol Version 4 (ip), 20 byte(s) Paquets : 909 - Affichés : 492 (54.1%) - Perdus : 0 (¢
® 20c =] = X
= i EE  Q Rechercher Wi e O @3 s A B

Quelle est la longueur de 1’en-téte de réseau ? 20 ocets

Repérez le champ Protocole figurant dans 1’en-téte Réseau. Quelle est la valeur présente ? 6
Que signifie-t-elle ? 6 correspond au protocole TCP

Quelles sont les valeurs décimales et hexadécimales des adresses IP source et destination ?
Adresse ip source :

172.17.12.23 (décimal)

AC.11.0C.17 (héxadécimal)

adresse ip destination :

195.181.175.48 (décimal)

C3.B5.AF.30 (héxadécimal)
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Section entéte Ethernet

. 25& 2 asnas PR P wrrn P . 2 wrrnea a
> Frame 118: 737 bytes on wire (5896 bits), 737 bytes captured (5896 bits) on interface \Device\NPF_{8A3585B@-8D86-4B72-8AC4-BIBFFB25D6 | £808 E 45 @8 O - -[d
> Ethernet II, Src: Giga-Byt 2f:81:71 (74:56:3c:2f:81:71), Dst: Cisco 97:2c:56 (8@:1f:ca:07:2c:56) @2 d3 42 5d 46 6@ 5@ @6 94 91 ac 11 @2 17 c3 b5 8@

v Internet Protocol Version 4, Src: 172.17.2.23, Dst: 195.181.175.48 af 28 fc 65 8@ 5@ d6 fb 81 8b e3 20 31 4e 50 18 (&P NP
2100 - Version: 4 @1 fb 98 af @@ @0 47 45 54 20 2f 20 48 54 54 5@ GE T / HTTP

2f 31 2e 31 @d @a 48 6f 73 74 3a 20 77 77 77 2¢  /l.1:-Ho st: www.

- 0181 = Header Length: 2@ bytes (5) 58 74 74 70 32 64 65 6d 6 2e 69 6F @d @a 43 6f  http2dem o.io- -Co

> Differentiated Services Field: @x@@ (DSCP: (S8, ECN: Not-ECT) 6o Be 65 63 74 60 6f Ge 3a 28 6b 65 65 70 2d 61  nnection : keep-a
Total Length: 723 6c 69 76 65 Bd Ba 55 78 67 72 61 64 65 2d 49 6 live- -Up grade-In
Identification: @x428d (17837) 73 65 63 75 72 65 2d 52 65 71 75 65 73 74 73 33  secure-R equests:
> @1e. .... - Flags: @x2, Don't fragment 26 31 8d @a 55 73 65 72 2d 41 67 65 6e 74 3a 286  1--User -Agent:
...D DG0D BEOO BOBD = Fragment Offset: © 4d 6f 7a 69 6c 6c 61 2f 35 2e 3@ 20 28 57 69 6 Mozilla/ 5.8 (Win

64 6f 77 73 20 4= 54 28 31 38 2e 3@ 3b 20 57 69 dows NT 18.@; Wi
6e 36 34 3b 20 78 36 34 29 28 41 7@ 7@ 6c 65 57 n64; x64 ) AppleW
65 62 4b 69 74 2f 35 33 37 2e 33 36 20 28 4b 48  ebKit/53 7.36 (KH

Time to Live: 128
Protocol: TCP (6)

Header Checksum: @x9491 [validation disabled] 54 4d 4c 2c 28 6c 69 6b 65 2B 47 65 63 6b 6f 28 TML, lik e Gecko)
[Header checksum status: Unverified] 20 43 68 72 6 6d 65 2f 31 32 39 2e 38 2e 3@ 2¢  Chrome/ 129.8.8.
Source Address: 172.17.2.23 38 20 53 61 66 61 72 69 2f 35 33 37 2e 33 36 20 @ Safari /537.36
Destination Address: 195.181.175.48 45 64 67 2f 31 32 39 2e 3@ 2 3@ 2¢ 3@ od @a 41  Edg/129. 8.8.8 A
> Transmission Control Protocol, Src Port: 64613, Dst Port: 8, Seq: 1, Ack: 1, Len: 683 63 63 65 76 74 3a 20 74 65 78 74 2f 68 74 6d 6c  ccepht: © ext/himl
T —— e — 2c 61 78 78 6c 59 63 61 74 69 6f Ge 2f 78 68 74  ,applica tion/xht

6d 6c 2b 78 6d 6c 2c 61 7@ 78 6c 69 63 61 74 69 mlswml,a pplicati
6f 62 2f 78 6d 6c 3b 71 3d 38 2e 39 2c 69 6d 61 on/xml;q =8.9,ima
67 65 2f 61 76 69 66 2c 69 6d 61 67 65 2f 77 65 pge/favif, image/we
62 78 2c 69 6d 61 67 65 2f 61 7@ Ge 67 2c 2a 2f  bp,image /fapng,*/
23 3b 71 3d 38 2e 38 2c 61 7@ 7@ 6c 69 63 Bl 74 *;q=0.8, applicat
69 6f 6e 2f 73 69 67 6e 65 64 2d 65 78 63 68 61 ion/sign ed-excha
6e 67 65 3b 76 3d 62 33 3b 71 3d 3@ 2e 37 @d @a nge;v=b3 ;q=0.7

52 65 66 65 72 65 72 3a 2@ 63 74 74 7@ 3a 2f 2f Referer: http://
77 77 77 2e 68 74 74 78 32 64 65 6d 6F 2e 69 6T www.http 2demo.io
2f Bd 8a 41 63 63 65 78 74 2d 45 Ge 63 &6 64 69 /- -Accep t-Encodi

O 7 Ethernet (eth), 14byte(s) Paquets : 909 * Affichés : 492 (54.1%) * Perdus
© curicHF 1] M = 3
v -023% EE | @ Rechercher i O &= 6 ﬁ i A a

Repérez le champ EtherType. Quel est la valeur contenue ? Que signifie-t-elle ?
0800 ou 0x0800

indique la trame ethernet informe que la couche résaux a traiter est [Pv4
Quelles sont les valeurs des adresses MAC destination et source ?

MAC destination : 00:1f:ca:97:2¢:56

MA source : 74:56:3c:2f:81:71
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je réalisez une capture d’écran des 3 trames mettant en place la connexion TCP entre le client et le
serveur (cf. Chapitre 4 - pages 3 et 8 : Three-way handshake)

172.17.118.18

2] 172.17.2.23 195.181.175.48

1 155.181.175.48 172.17.2.23

1 172.17.2.23 195.181.175.48
129 1.629192 172.17.2.23 195.181.175.48
138 1.829256 172.17.2.23 195.181.175.48
131 1.829339 172.17.2.23 195.181.175.40
132 1.829372 172.17.2.23 155.181.175.48
133 1.8294868 172.17.2.23 195.181.175.48

1 2 3

842688 172.17.

LABT1T9 195.181.175.48 172.17.

.23 195.181.172.

TCP

T,

B6 58569 + 7688 [SYN] Seq=0 Win=64248 Len=8 M55=146@ |
25

25

737 GET / HTTP/1.1
438 HTTP/1.1 384 Not Modified

6@1 GET /fcss/style.css HTTR/1.1

685 GET /css/jssocials.css HTTP/1.1

616 GET /fcss/jssocials-theme-flat.css HTTR/1.1
689 GET /css/font-awesome.css HTTR/L.1

653 GET /img/refresh-icon.png HTTP/1.1

658 GET /img/cdn77logo.png HTTP/1.1

625 GET /http2/httpl.html HTTP/1.1

429 HTTP/1.

149 1 2.23 HTTP 1 384 Not Modified
158 1.487425 195.181.175.48 172.17.2.23 HTTP 429 HTTP/1.1 384 Not Modified
151 1.487658 195.181.175.48 172.17.2.23 HTTP 384 HTTP/1.1 384 Not Modified
152 1.487742 195.181.175.48 172.17.2.23 HTTP 438 HTTP/1.1 384 Not Modified
! 150 1.46/423 195,161, 175,40 Liz.Li.2.253 HiTE 429 HIIF/L.1 364 NOT MOOLT1Ed
i 151 1.487658 195.181.175.40 172.17.2.23 HTTP 384 HTTP/1.1 384 Not Modified
i 152 1.487742 195.181.175.48 172.17.2.23 HTTP 438 HTTP/1.1 384 Not Modified
E 153 1.487932 195.181.175.48 172.17.2.23 HTTP 4@5 HTTP/1.1 384 Not Modified
E 154 1.489345 195.181.175.48 172.17.2.23 TCP 68 88 + 64612 [ACK] Seq=1 Ack=597 Win=126 Len=@
> Frame 2: 6@ bytes on wire (488 bits), 6@ bytes captured (489 biti| 0008 @8 99 27 2b Sb a6 ab 1= 28 @5 @0 45 00 -~ '+[-BH
v Ethernet II, Src: PcsCompu_8b:le:28 (88:80:27:8b:le:28), Dst: Pc @0 23 @0 00 40 00 40 @6 @6 87 ac 11 6e 12 ac 11 (@@
> Destination: PcsCompu_2b:5b:a6 (88:0@:27:2b:5b:ac) 6e 14 le 92 €5 B3 00 00 00 60 5 7a d2 03 50 14 n
™~ Source: PcsCompu_8b:le:28 (08:00:27: 128) B2 B2 @0 7F o0 00 00 02 00 00 00 @0
Address: PcsCompu_8b:le:28 (@8:00:27:8b:le:23)
veer waB. ieir weer wien vn. = LG bit: Globally unique ad
....... @ .... ciit wiun ... = IG bit: Individual address
Type: IPv4 (Bx2380)
Padding: ee00ee000000
> Internet Protocel Version 4, Src: 172.17.116.18, Dst: 172.17.118
> Transmissien Control Protocol, Src Port: 7688, Dst Port: 58569,
E 154 1.439345 195.181.175.48 172.17.2.23 TCP 68 3@ + 64612 [ACK] Seq=1 Ack=597 Win=126 Len=0
> Frame 188: 66 bytes on wire (528 bits), 66 bytes captured (528 b 88 @@ 27 8b le 28 88 88 27 2b Sb a6 88 8@ 45 @@ Tl
v Ethernet II, Src: PcsCompu_2b:Sb:ab (@8:8@:27:2b:Sb:a6), Dst: Pc 9@ 34 23 36 40 B0 8@ @6 a3 44 ac 1l 6e 14 ac 11 4460
~ Destination: PcsCompu_8b:le:28 (88:88:27:8b:le:28) iE 12 €5 89 le @@ c5 7a d2 gz a0 80 60 08 50 02 n
Address: PcsCompu_8b:le:28 (@8:88:27:8b:le:28) B: Bg 4 ce B0 90 B2 B4 05 b4 91 €3 3 05 Ol o1
caBy e eaas e . = LG bit: Globally unique ad
B - L T T = IG bit: Individual address
v Source: PcsCompu_2b:5b:a6 (88:8@:27:2b:5b:ab)
Address: PcsCompu_2h:Sh:a6 (#8:8@:27:2b:5h:a6)
B - . = LG bit: Globally unique ad
N B = IG bit: Individual address
Type: TPv4 (BxBEAB)
> Internet Protocol Version 4, Src: 172.17.110.20, Dst: 172.17.110
> Transmission Control Protocol, Src Port: 58569, Dst Port: 7680,
154 1459345 195.181.175.40 172.17.2.23 e 60 88 » 64612 [ACK] Seq=1 Ack=537 Kin=126 Len=p
> Frame 110: 60 bytes on wire (488 bits), 6@ bytes captured (480 bj| 0006 ©8 66 27 2b Sb a6 [INCJMEW, b le 28 08 66 45 06 ~‘+[‘-C b d TCP . ., bl '? 3
~ Ethernet II, Src: PcsCompu_8b:le:28 (08:00:27:8b:1e:28), Dst: Pc: 0 28 ©0 00 40 B 46 66 06 §7 ac 11 6e 12 ac 11 (- -@-@ OITI ien e COHHeXiOHS Ont ete eta ies

~ Destination: PcsCompu_2b:5b:a6 (88:00:27:2b:5b:a)
Address: PcsCompu_2b:5b:ab (88:00:27:2b:5b:a6)

o - L6 bit: Globally unique ad

tier aB eiis e e e = 16 bits Individual address

~ Source: PcsCompu_Bb:le:28 (88:00:27:8b:1e:28)

Address: PcsCompu_8b:le:28 (08:00:27:8b:1e:28)

- L6 bit: Globally unique ad

.. = 16 bit: Individual address

@ 00 00 7T G0 B0 B0 08 00 00 O

e B
Type: IPv4 (ox2500)
Padding: 00000000000

> Internet Protocol Version 4, Src: 172.17.116.18, Dst: 172.17.116)
> Transmission Control Protocol, Src Port: 7689, Dst Port: 56569,

e 20

6e 14 1 @0 c5 9 @0 00 90 00 <5 7a d2 @3 50 14
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