TP 5 — Trames ARP, ICMP et DNS
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2. Capture de trames DHCP avec Wireshark

Pour commencer voici mes connexions réseaux

m : Propriétés de : Protocole Internet version 4 (TCP/IPv4) b

Gestion de réseau  Partage Général  Configuration alternative

Connexion en utilisant : Les paramétres IP peuvent Etre déterminés automatiguement si votre

Reattek PCle GbE Family Controller réseau le permet. Sinon, vous devez demander les paramétres IP
= Y appropriés & votre administrateur réseau. /

Configurer... © Obtenir une adresse IP automatiquement
Cette connexion utilise les éléments suivants :

lE"u"lrtuaIBo:t NDISE Bridged Networking Driver

I Npeap Packet Driver (NFCAF)

L.: Planfficateur de paquets QoS

l;l Pilote de port

& Protocole Intemet version 4 (TCP/IPv4)

. Protocole de multiplexage de carte réseau Microsoft
1 Pilate de protocale LLOP Microsoft O Obtenir les adresses des serveurs DNS automatiqguement

. (O Utiliser 'adresse IP suivante :

KOK KR Q|

() Utiliser 'adresse de serveur DNS suivante :

Description

Protacole TCP/IP {Transmission Cantrol Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut pemettant la communication entre différents

résealx interconnectés valiger les parametres en quittant Avance

1. je vien d’ouvrir une invite de commandes et saisi la commande ipconfig /all

Carte Ethernet Ethernet

Suffixe DNS propre a la connexion. . . : prince.local
Description. . . . . . . . . . . . . . ! Realtek PCIe GbE Family Controller
Adresse physique . . . . . . . . . . . : TU-56-3C-2F-81-T71
DHCP active. . . . . . . . . . . . . . 1 Oui
Configuration automatique activée. . . : Oui
Adresse IPv6 de liaison locale. . . . .: fe88::bcdf:bb6a:e95d:73uU8%12(préféré)
Adresse IPvl. . . . . . . . . . . . . .: 172.17.2.23(preéféré)
Masque de sous-réseau. . . . . . . . . : 255.255.8.0
Bail obtenu. . . . . . . . . . . . . . : vendredi 18 octobre 2024 15:10:87
Bail expirant. . . . . . . . . . . . . : samedi 19 octobre 2024 15:10:38
Passerelle par déefaut. . . . . . . . . : 172.17.256.2
Serveur DHCP s e e e owo.o. . 1 172.17.284.1
IAID DHCPvG6 . . . . . . . . . . . 1 326391356
DUID de client DHCPv6. . . . . . . . : 08-01-88-01-2C-DD-EU-B6-7U-56-3C-2F-81-T1
Serveurs DNS. . . . . . . . . . . . . 172.17.254.1

172.17.244.1

80.10.2U06.2

8.8.8.8
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Quelle est I’adresse IP attribuée par le serveur DHCP « ROI » a votre poste de travail ?
172.17.2.23
» Renseignez les autres éléments ci-dessous :
DHCP activé : OUI
Masque de sous-réseau:255.255.0.0

Bail obtenu :Vendredi 18 octobre 2024 a 15:10:07
Bail expirant :Samedi 19 Octobre 2024 a 15:10:38
Passerelle par défaut : 172.17.250.2
Serveur DHCP :172.17.254.1
Serveur DNS :172.17.254.1

172.17.244.1

80.10.246.2

8.8.8.8

a I’aide de Wireshark

A partir des renseignements obtenus a 1’aide de la commande ipconfig /release, renseignez les
éléments ci-dessous :

Adresse IPv4 : Aucune
Masque de sous-réseau :Aucune
Passerelle par défaut : Aucune

A partir des renseignements obtenus a 1’aide de la commande ipconfig /renew, renseignez les
éléments ci-dessous :

Adresse IPv4 :172.17.2.23
Masque de sous-réseau :255.255.0.0
Passerelle par défaut :.172.17.250.2
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4.étude de la trame DHCP DISCOVER

» Frame 8@: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface \Device\NPF_{BA35
> Ethernet II, Src: Giga-Byt 2f:81:71 (74:56:3c:2f:81:71), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

> Internet Protocol Version 4, Src: ©.0.0.8, Dst: 255.255.255.255

> User Datagram Protocol, Src Port: 68, Dst Port: 67

» Dynamic Host Configuration Protocol (Discover)

f ff ff ff ff ff 74 56 3c 2f 81 71 @3 @8

Q1 A2 36 A1 AR A6 26 11 AR G0 AR G0 GO G0 FF FF Iy |

la section Ethernet (en-téte de trame) de la trame DHCPDISCOVER et identifiez les adresses MAC
source et destination dans le volet des octets :

source : 74:56:3c:2f:81:71

destination : tfff:ff A1 1 ff

» Caractérisez 1’adresse de couche 2 de destination de cette trame :

I’adresse de couche 2 Broadcast

» Quel est le champ qui suit immédiatement les deux adresses MAC ?

Le champs ethertype

* Quelle valeur contient-il ? Que signifie t-elle ? Il contient 0800 qui signifie IPv4

Quels sont les protocoles inclus dans cette trame ? Ethernet ; IPv4 ; UDP ; DHCP
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Section réseau

;’ B & TP4Blocl-TrameDHCP2024pdf x  +
& (i) Fichier | D:/bsio%20perso/Boucly/TP4Bloc-TrameDHCP2024.pdf @O
= Iﬁl — L= — 1 — 11 - | PR . T
. M Wireshark - Paguet 80 - Trames DHCP tpd.pcapng
» Frame 8@: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on im
» Ethernet II, Src: Giga-Byt 2f:81:71 (74:56:3c:2f:81:71), Dst: Broadcast (ff:fd
» Internet Protocol Version 4, Src: ©.8.8.8, Dst: 255.255.255.255
» User Datagram Protocol, Src Port: 68, Dst Port: 67
» Dynamic Host Configuration Protocol (Discover)
= Seél

Quel est le champ de I’en-téte [P permettant de connaitre le protocole de transport des messages
DHCP ? Préciser la valeur de ce champ ainsi que le nom du protocole.

Champ UDP=11

» Renseignez ci-dessous les champs d’en-téte IP suivants :

Version = 4

[HL (val. déci. et hexa.) = 5/45

Protocole (val. déci. et hexa.) = 17/11

Source address (val. déci. et hexa.) = 0.0.0.0/00:00:00:00:00:00)
Destination address (val. déci. et hexa.) = 255.255.255.255/ff:ff.ff: ff.ff: ff

Que signifie la valeur contenue dans le champ adresse IP source ?
Il correspond adresse de diffusion Limité (broadcast)
Caractérisez 1’adresse de couche 3 de destination de cette trame :

I’adresse UDP
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section Trasnport

Frame 88: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface \Device\NPF_{8A35¢
Ethernet II, Src: Giga-Byt 2f:81:71 (74:56:3c:2f:81:71), Dst: Broadcast (ff:ff:ff:ff:ff:1f)
Internet Protocol Version 4, Src: 8.8.8.8, Dst: 255.255.255.255
User Datagram Protocol, Src Port: 68, Dst Port: 67

Source Port: 68

Destination Port: 67

Length: 388

Checksum: @xb2fc [unverified]

[Checksum Status: Unverified]

[Stream index: 13]
> [Timestamps]

UDP payleoad (3808 bytes)
» Dynamic Host Configuration Protocol (Discover)

€ W oW o

ff ff ff ff ff ff 74 56 3c 2f 81 71 83 88 45 88 tv </-q-E
Bl 453 38 dl @0 @2 30 11 @0 B8 B8 o8 80 8@ ff ff Hi
geze ff f IEEEERCER Nt iRl @1 81 65 88 be 14 *D-C-4 ==
fc 81 @0 00 G2 00 00 02 OO OO G2 00 90 02 B0 00
no B0 G0 GR BR BB T4 CE 3. 3F 21 71 66 GR GR GG U osdon

Quel est le nom du champ de I’en-téte de transport permettant le démultiplexage de protocole ?
Champ port

Quel est le port UDP utilisé par le client DHCP ? Identifier la valeur hexadécimale correspondante
figurant dans le volet des octets (octets de position 0x02 et 0x03 ligne 0020) ;

0x03 et 0x04 ligne 0020

Quel est le protocole applicatif encapsulé dans le datagramme UDP ?

= Quel est le port UDP utilisé par le serveur DHCP pour écouter et recevoir la requéte du client ?
Identifier la valeur hexadécimale correspondante figurant dans le volet des octets.

0x05 et 0x06 ligne 0200
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